CONCOURS DE L'AVIATION CIVILE
T.6.E.E.A.C - Session 2017 -

CONCOURS INTERNE

CONNAISSANCES AERONAUTIQUES

Date de I'épreuve : 27 juin 2017
Durée de I'épreuve : 3 heures
Coefficient . 5 (concours interne)

LCULATR

Ce sujet comporte :

une page de garde

une page d’instructions aux candidats,
cing pages de questions (12 questions),
une page mentionnant le baréme

QOLO
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INSTRUCTIONS AUX CANDIDATS

EPREUVE OPTIONNELLE DE CONNAISSANCES AERONAUTIQUES

Consignes

- Rédigez les réponses directement dans le sujet a la suite de chaque
question, dans les emplacements en pointillés prévus a cet effet. Utilisez
un stylo a bille ou feutre a pointe fine noir ou bleu. L’'usage du crayon
papier est interdit

- LU'épreuve est notée sur 20

- Untableau du baréme de points est en annexe

Identification :

- N'oubliez pas de reporter votre numéro d’inscription de table dans le
cadre prévu a cet effet.
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N® CANDIDAT :

CONCOURS TSEEAC CEAPF INTERNE
SESSION 2017
EPREUVE OBLIGATOIRE OPTIONNELLE

CONNAISSANCES AERONAUTIQUES

SUSET 3

1) Onappelle « échelle d’une carte », le rapport :

2) Expli la différence entre la route et |
pliquez la différ entre la route et le cap,
e e s n e
b et e e s tat ey b st e e be e e e bemeeaneess reeeneees e e s rren s N e
e e e T e e s e e e b rnns v e

Que déduisez-vous d'un vol se déroulant par vent nul ?

R R L L LT T T T B NrmaEsaEyERRIElE

T A R R E R T PR TNt R T A B IR R A T EA U IR AR AR KR R BRI E AL IR NI Aak et iR RE RS

Comment souffle le vent par rapport au cap et & la route ?

R e e T T T e O

LR R L L LRI L LT T T TPP R PP R g T Ay

3) Vous désirez suivre une route vraie de 190°, La déclinaison est de 8°W, Vous savez que sur la
route, I'avion a une dérive de 15° gauche. Quel est le cap magnétique & sulvre ?

N g e L L r L E N E b N b b S0 m b r  EF o F b r o o e s A NN B r m MG R A F AN E4 s Ea b be rr e b P 302 HAN RN MRS B BT aNT0stddyrh brraerand derare
----- R R R T T B T T O
e R T R L T L Y

B L L T T T T

4) Votre avion vole & une vitesse de 100 kis sans vent. Combien de temps metiez-vous pour
parcourir 50 N ?

L L T G T S T

...................... e T L P L P T P P T

5) Dans quelle gamme de fréquences fonctionne le VOR ? et qu'est-ce qui pourrait géner la
propagation/réception de ces ondes radio ?

L e L
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Et par temps orageus, e fonctionnement du VOR est-il moins performant ? Pourquoi ?

B R T L T P O

L LT E P T N

Par rapport a quel nord sont calculées les indications du VOR 7

b b L BN 0 g T F N h N M B e b E A b bR Ed Fhd bt i a0 g Rt b N hE N Fg R wdr P W 0 BT 8 MU Mn 0 F A4 b4 S REE FEA NS ALY &

Pour une approche aux instruments basée sur un VOR, De quel type d’approche s'agit-il ?
Et, que représente le VOR dans le cas ol Fapproche débute 4 sa verticale ?

e et e L P

T E S L b 3 e T N B E AR NN TR A LR fun PPt P F N L N RN N A E N NS A O ENAE) e e nnarwrn e h sbmar s bviss dad

En couplant le VOR avec un DME, combien y-a-t-il de segments d’approche ? Lesguels ?

L L T T TE TS L P P P TP

LR R L LT L P

Expliguez, pourquel et & partir de quel moment avion en segment final termine par une
AP1?

e P e T E T P N A 0 U T A L UL E b by TR EN N b T 0 PR B LN b P b Er I r e P s TE T E PR 430 A s Ao honE S Radan YIS IR TIa TS LRI T

R T R T T P P T

Quels sont les deux critéres de minima opérationnel ¢’une approche aux instruments
classigue mentionnés sur la carte IAC?

B R R R L T TP T o O

Aprés I'API, le COB décide de faire une attente en attendant Pamélioration des conditions
météorologiques. Combien de types d’entrée dans une attente y-a-t-il ? Lesquels ?

T T T L E Ea L r R N 3 00 A UM e AR b M ER 4 DN F I Cad M PP AT bom EaR e rE bbb ke bbaaa #r e T R I T P TT P PPN L T TR TTY P PRTT TP

R e R T TP T

6) En volant sous le cumulonimbus qui est un nuage dangereux pour I'aéronautique, quels sont
les phénoménes que I'on peut rencontrer 7

L e T T L T T

B e R A R T T U

e L R T T R

7) Comment souffle la brise de mer qui est un vent local des régions cotieres ?

L L B L Y

8) Pour mesurer le vent sur un aérodrome, ol sont installés la girouette et Fanémométre, et 3
guelle hauteur du sol ?

e L L L P T Y

R Ry T TP PP PIT T PN

........... R B bR R TR e TR T R R R IE AR A al b E R by £ AT O EE TS ERR By
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9} Surun aérodrome contrdlé, la piste est orientée 250°/070° par rapport au nord
géographique. La déclinalson magnétique est de 5°W. Quels sont les deux QFU, et
Pidentification des pistes assocides ?

L T P P P

Les conditions sont VMC. Vent 160°/10 kts, QNH = 1016 Hpa, altitude de la piste 56 fi.

TA {altitude de transitien) = 3000 fi.

Un monomoteur PA 28, au parking, met en route pour quelques tours de piste initialement.
Quelle est la piste en service ? et que doit faire le pilote pour remonter la piste et s’aligner ?

FLERLIAR R IR b c i kry s T P TTY P PR RSP R T R B T P T I L

BLEILIN IR st catasanats TEEILEVEE by L L L R T T PR T PP P PR P

...... L B T L o P B L R T TP TP P P O SN PP PP Y

Lors du premier tour de piste, le pilote s'apergoit que son calage altimétrique est resté sur le
QNH. S'agissant d'un circuit de piste standard, 3 quelle altitude / QNH doit-il stabiliser en
vent arriére 7

LR L L T T T T T 7 T R,

T O N T I Te R LR LR TL I T L Ty

AR T LT VP,

Aprés deux tours, le pilote décide d'aller vers 'Ouest, en stabilisant 400 ft/QNH au-dessus
de I'océan pour une distance de 15 NM environ. Que pensez-vous de son altitude de vol et
de son éloignement des cdies ?justifier.

LI L N P T T R P PP LT PP PSPPI

L TR Py P PP PP YTy

Fariacns [T
oy
. the Hrsay
s rran 1eann Y]
B T T T T T Ty T P L I S TY R IT R T T I
R T L T
B e L L T P T T
B R T T T
...................... L T P TR Y Y PF S T PP R T T Py T T PR PRI TR YN

Finalement, le pilate préfére faire demi-tour et met le cap vers I'Est & 4500 ft/QNH au-dessus
du lagon. Est-ce que le niveau est approprié suivant les différentes régles ? Justifiez.

berad R T T D T

.................... TS e bae e D L T Ly TP R Ty Sy o P PP TP

....... L L P P P PRI TE PY R TR Y L P R R T T TPRTITIT T PO TP T TR
LI B TRy T P P

R P P P T P P TP PP
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Une quinzaine de minutes plus tard, le CDB décide de revenir vers aérodrome en amorcant
sa descente pour survoler fe point culminant des reliefs, c6té a 2000 ft. Il souhaite passer 3
1000 ft au-dessus. Quel est fe calage altimétrique approprié pour le franchissement des
ohstacles et des reliefs ? Pourquoi ?

BEN AN AN SRGa R

B Py T P P T P PP PP TN

SievErvaerrdanrEraERanas

I PPy T TR TR PR TP P T I TR TV PO ROP Ty

TANEES R LR EERNER A Avd oy vk Pt Eas e

A K AR B CH N T PN LN R AR RN AN TSN AN SN AL

L e P T PP PP

errrrvencaaesenas LR R T T TR P P PP PP R R Ty P P e P TT

R T T Ty L P PP TP E PP R PR PP PRI

De retour dans la CTR de classe D, le contrdleur informe que la visibilité est de 3000 m et le
plafond & 1600 ft dans fa circulation d'aéradreme. Que pouvez-vous en déduire ? Précisez.

B T T T R T P P

L R T PP R PRI R A T

L R T T T PP PPy D P P P P

L T TP P TR T Y LR T P P P PR P

LR R L T P P PP PP PP PP PR L TR T PP PP PP PP eT

A l'approche de la circulation d’aérodrome, le contréleur informe le monomoteur qu’un IFR
s"appréte & décoller de la piste en service. Quelle est sa responsabilité vis-a-vis de ces deux
aéronefs ? Précisez.

L T Ty TP R PR

Peu de temps aprés le décollage de I'lFR, les deux trafics sont séparés. Le PA28 arrive en
début de vent arrfére. If annonce « panpan, panpan, panpan » précisant que le moteur a des
ratés. Que doit faire le contréleur ?

B R e T T T L L Y L e P P PP PP D L T

CIITETT YT L T T Y TR TR TR PR AN Rt rEFan by FRIeriakraseseIsaienr LXITYTPRTPITT ansmsansariany

Fmaiement [e manomoteur se pose sans encombre a 04h15 UTC, dix minutes aprés I’heure
du coucher de solell. Quelle action doit entreprendre le contréleur 7

BN B R AN A A L bk AT LSRR IR YU RN TIR R E P EA R PR Ak bk

L T T P PP T P

Nous sommes en Polynésie francalse, dans ce cas présent, la nuit aéronautique débute 2
quelle haure et pour se terminer guand ?

L T N P B A T T T T T T T

B T Ty T e T Ty TP P S PP PP PP PT IN

B e T T T P T TP PP PP LR R P T T TP T PE T PP

Si Favion avait prévu d'arriver a 04h35 UTC dans les mémes conditions, aurait-il pu bénéficier
d’une clairance de VFR spécial ? Pourquoi ?

TR PR PO T PR TSR aecan a e vane
wrbare I v v e . daens
L R P P P Y S S . e .
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Arrivé au parking, que lit le pilote sur son altimétre calé cette fois-ci sur le GFE ? Le QNH
n'ayant pas varié depuis le décollage, uelle est fa valeur du QFE ?

Pour terminer, le contréleur a relevé [es parameétres météo suivants pour les transmettre au
prochain vol dont F'ETA est dans 15 minutes environ :

GNH = 1018, QFE = 1016, Vent 080°/12 kts, Epars 2000 ft, Vis 10 km, température = 28°C et
la piste en service,

Mettez ces paramétres dans I'ordre pour la transmission aux usagers

» ---.u.."u...n........-.u-u...n..n-...uu.."...-..-”..-..-n...uu-un.......u.uuu...u.....-.... Lierinas

u-.nn.."......-u......u...-.,..u.u.--.uu..u...n-..“u......u.........,............n-.nn....u

R L R L LT T o R, e Ay b B A s T Ca A bt 0k e 20 e e anasa ) bdadeaarntnrsashnnurnntnnne

LA L N TR TN P TS P LR T T P P erravassaenas EELTRT T ¥ T P SR L L L T P Y Ty Py

----- .n,.n..u-.....--..u.--...nn.n..uuu".-u.-.u-"c..n--.--un....---“-uunn.u--unun...u-.u-n."...-n..-uun-u-n".u

11) Quelle est la trafnée totale d‘un avion ?

R T N i

ALY VENersanaan LR R T PR 1rAbeiraienvrss it L L e

12) Quelle est la gouverne primaire d’inclinaison ?

R L T T Y T FravsaaErae ARREebE e s M L T T

B S Y T R T T T P PR e L T T
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CONCOURS DE L’AVIATION CIVILE

T.S.E.E.A.C — Session 2017 -

CONCOURS EXTERNE/INTERNE
Epreuve optionnelle obligatoire

SCIENCES DE I’INGENIEUR

Date de Pépreuve: 27 juin 2017
- Durée de ’épreuve : 3 heures
Coefficient : 6 (concours externe)
5 (concours interne)

Ce sujet comporte : 2 Dossiers

Une page de garde

Une page de consignes (page 1)

Un dosster sujet : 23 questions QCM (pages 2 4 8)
Un dossier technique (pages 1 a 13)

HOOO

CALCULATRICE INTERDITE
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SCIENCES DE L’INGENIEUR
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Avertissement

= De nombreuses questions sont indépendantes.

< Certaines questions peuvent avoir plusieurs réponses possibles mais toutes
en ont au moins une,

® Les réponses fausses seront pénalisées.
= Vous devez cocher la ou les bonnes réponses de fagon claire et sans
ambiguité, pas de ratures ni « blancotage ».

Instructions pour I'utilisation de la grille-réponse :

= Complétez la grille-réponse a I’aide d’un stylo a bille ou feutre 2 pointe
fine noir ou bleu. L’usage du crayon papier est interdit ; '

@1l ne vous est délivié qu’une seule grille réponse, retranscrivez vos
réponses aprés vous étre relu(e) soigneusement ;

< Sur la grille-réponse, tracez une croix dans la case correspondant & votre
choix ;

< Si vous désirez modifier une réponse, noircissez complétement la case et
tracez une croix au nouvel emplacement. Exemple :

Questions 2
Reéponses

I B T B v e B

Identification :

N’oubliez pas de reporter votre numéro d’inscription de table sur Ia grille-
réponse.

Documents

< Dossier technique 13 pages
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Généralités :

1. Ledegré de séeurité 83 de la norme DIN 32757 concerne : -

[T A : Ia protection des personnes lors de I’ouverture de la corbeille
{1 B : Ia préservation de la confidentialité aprés destruction des documents .
[ C: la dimension maximale des bandes de papier aprés destruction

O D : la dimension minimale des bandes de papier aprés desfruction

2. Lanorme DIN 32757 est unc norme ;
00 A : de Paviation civile
L1 B : dela « National Security Agency » américaine
[ C: frangaise
[1D : allemande du « Deutsches Institut fir Normung »

3. La capacité de destruction en nombre de feville par minute est ;
OA:S
OB:10
0cC:20
OD:40

4. Lavitesse de défilement des feuilles est 3,2m/min, combien de longueur de feuille A4
peut-on faire passer en 1 minute :

QA:5

OB:10
f1Cc:20
ED:40

Technologie :

5. Le motewr d’entrainement des couteaux est un moteur universel. Cela signifie qu’il
peut théoriquement fonctionner

[J A : uniquement en alternatif
01 B : uniquement en continu
0 C : indifféremment en alternatif ou continu

LD : indifféremment en monophasé on triphasé
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6. Le moteur universel est, de par sa constitution, un moteur :
£1 A : a courant continu 4 excitation série
L) B : & courant continu a excitation paralléle
O C: un moteur asynchrone

1 D : un moteur synchrone

7. L’inversion du sens de rotation entre la position « auto » et « débourrage » est obtenue
par

O3 A : un interrupteur & glissiére
[ B : par inversion des sens relatifs des courants dans I"induit et I’inducteur
€1 C:iln’y a pas d’inversion de sens

L1 D : par inversion du courant dans 1’inducteur

8. La puissance indiquée pour le moteur est sa ;
[ A : puissance électrique
[ B : puissance utile
[0 C : puissance mécanique

[1 D : puissance absorbée

La présentation du destructeur stipule « 2mn ON/30mn OFF »

En supposant que I"utilisateur respecte cette consigne et que le rendement du moteur soit de
0,5:
9. Quelle est Pénergie électrique absorbée par le moteur en une heure ?

L1 A : 720001
LI B :20Wh

0 C:3,6kVA
OD:0,15kWh

10. La transmission de puissance est assurée par des engrenages, combien y a t-il
d'engrenages entre le moteur et le rouleaw moteur:

JA:3
[1B:4
0oc:s
OD:6
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11. Quelle est la fonction du réducteur 4 engrenages :
L1 A : augmenter la puissance
{1 B : augmenter le couple
I C : angmenter le rendement

£1 D : augmenter 'énergie

12. Les engrenages a dentures droites sont appréciés pour :
[1 A : son faible colit
[ B : sa puissance
L) C: sa mise en ceuvre simple

(1 D : sa résistance

13. Le moteur électrique dispose sur son axe un pignon 4 dentures :
[1 A droite

7] B inclinée
[ C: hélicoidale
0 D : elliptique

Chaine d'énergie:

]

R T o

- Moteur électrique

- Rouleaux
engranages destructeurs
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14. Quelle est la nature de l'énergic repérée E2 :
0O A: énergie électrique
CB: énergie‘mécanique
{1 C: énergie électromagnétique

£ D : énergie éolienne

En supposant qu'il y a roulement sans glissement entre les roulcaux et les fevilles, la vitesse

de défilement des feuilles st v=2,1 m/min en pleine charge. Le diamétre des rouleaux est
D=23mm.

15. Quelle est 1a vitesse de rotation des rouleaux :
[0 Az 24,15 tr/min

0 B: 1,74 ir/min
0O C: 29 tr/min
0D 3,04 tr/min

16. Qﬂﬁﬁe est le rapport de transmission globale r = Drouteou |
moleaur
[1A:19425
OB:0,00514
Oc:3,71
[1D:0,2695

17. En déduire la vitesse de rotation du moteur électrique :
L1 A : 5654 tr/min

OB : 1285 tr/min
3C: 14172 tr/min
3 D ;25000 tr/min

En supposant le couple résistant sur le roulean moteur vaut 30N.m, et que le rendement de la
fransmission par engrenages est de 65%,

18. Quelle est la puissance utile du moteur :
A 46W

CB:912W
O C:140W
O D: 150w
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19. Dans ces conditions, le moteur consomme un courant de 1,5A sous une tension de
220V, quelle est la puissance absorbée par le moteur: '

03 A 440W
L1 B:330W
0 C: 184w
O D: 150w

20. En déduire le rendement global de la chaine d'énergie (moteur+tréducteur):

DA:9%

[1B:27.6%
0 C:53%
O D:6s%

Vérification de laroue 8 :

On désire vérifier le dimensionmement de la roue 8 qui transmet le couple utile aux rouleaux.
Une simulation informatique a donné les résultats ci-de :

—¥ Limite d'élasticité: 139 043000 0

Fig, Simulation RDM
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21. En vous aidant de la figure ci-dessus, la contraintec maximale est :
[1A: 139 MPa
OB : 1327 bars
O C:3781 MPa
[1D: 132705128 MPa

22. En déduire le coefficient de sécurité effectif
DA:1,05
C0B:9,5
aoc:7
3D:0,95

Chaine d’'information :

23. Ouvrir la corbeille pendant le fonctionnement est il dangereux ?

[3 A : non tant que le détecteur “présence corbeille” fonctionne correctement
00 B : non I"utilisateur ne pouvant avoir accés aux couteaux
[0 C: non car ’ouverture de la corbeille est verrouillée pendant fe fonctionnement

0 B : oui, potentiellement
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Document réponses a rendre

N° CANDIDAT :

8/8
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SCIENCES DE L’INGENIEUR

Ce dossier technique comporte : 13 pages
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DOCUMENTATION TECHNIQUE




Présentation générale :

Le destructeur de document Rexel « Style » fait parli d’'une gamme de destructeurs pour s bureau &
domicile. Sa taille compacte ef son design ultramederne font de lui fe produit fe plus contemparain du

marché, Il peut 8tre ulilisé pour un usage régulier.

Caractéristigues techniques ;

- Destructeur & coupe croisée en particules de
4% 35 mm

- Détruit 5 feuilles (80 g/m?) & la fois et les cartes
de crédit

- Niveau de sécurité 53 selon la norme
DIN 32757

- Quverture de coupe 225 mm

- Vitesse de destruction ; 3,2 m/min | soit environ
40 fevilles A4 par minute

- Marche & Arrét automatigues

- Marche arriére en cas de bourrage

- Niveau sonore ; inférieur & 70 décibels

- Cycles de fonctionnement : .
2 min « ON » / 30 min « OFF »

Arrét automatique de sécurité corbeilie soriie
Sécurité thermique anti-surchauffe

Corbeille de 7,5 litres extractible

{soit plus de 50 feuilies A4 80gr.)
Dimensions de 'appareii / Masse :

340 %185 x 320 min /3.8 kg

Fenétre permetiant de visualiser le niveau de
remplissage de la corbeilie

Tension / Fréguence nominale :

220 - 240 V ~50 Hz

Intensité nominale : 0.8 A

Puissance : 150 Watls

Garantie retour atelier : 2 ans

| Destructeur de documents Rexel « Style » - Dossier Technique i Page2/13 J
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Chalne de transmission de puissance :

7

- Moteur électrique - Réducteur &
engrenages

- Rouleaux
destructeurs

| Destructenr de documents Rexel « Style » - Deossier Technique
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Moteuy électriaue « Universel » sérle 54 :

Tension d'alimentation : 230 V
Fréguence : 50 Hz

Intensité nominale : 0.8 A

Vilesse de rotation & vide : 25 000 tr/min
Puissance : 150 W

ROTATION
/".""‘"“\

# L]
@540 S

225
|

&-M3C

160 L

L=2nm~40mm D =45~ 6.35mm Culput Conditios: Lead-wire, Terminal, Mitlti-speeds, Custom mads Shaft

Caraciéristiqgues moteur universel série 54 :

" Schéma cinématigue du réducteur :

Moteur __EH21
élecirique

Z m g -
74 [ T , ®
22a | 54 | e} ¥ i i
Z2b § 10
Zaa | a7 | M | 128 28 T
23 | 9 1 Z3a
Z8a | 35 | M | 1S
Z4b | 15 m 15
Z5 | 15 N |
1
Rouleau
récepteur
Rouleau e
motaur
2y n'est pas visible
l Destructeur de documents Rexel « Style » - Dossier Technique [ Page5/13 _l
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Nomenclature :

21 1 Ressort Non représenié
20 1 Disque
19 1 Axe de contact
18 1 Micro rupteur
17 4 Visatete cy!indricg-ue bombée large & collerette M3 x 10— 8.8~ Z
16 1 Carter réducteur
15 4 Vis & téte cylindrique bombée large M3.5x 18§ -8.8-Z 1ISO 7045
14 1 Bloc de fixation
13 1 | Blog de fixation
12 1 Moteur électrique universel 5424 / Pignon moteur 1 | Z1=4d-ma=07
11 1 | Pignon intermédiaire 2 T T
10 1 | Pignon intermédiaire 3 U
9 i Anneau élastique extérieur
8 1 Pignon de sortie 4 Zs=35d-m=15
7 4 | Vis & téte cylindrique bombée large M3 x 10~ 8.8-Z ISO 7045
6 1 Rouleau destructeur moteur Assemblage (voir DT11}
5 1 Rouleau destructeur récepteur Assemblage (voir DT11)
4 i Plaque arriére
3 1 Plaque de fixation
2 i Carter Supérieur
1 1 Carter inférieur
Rep | Nb | Désignation Observation

{ Destructeur de documents Rexel « Style » - Dossier Technique
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Nomenciature {rouleaux) :

34 1 Bague

33 2 Engrenage cylindrique droit Zz=15d;m=1.5
32 | Entretoise

31 28 | Lame B1

30 28 | Lame Al

29 27 |Lame B2

28 | 27 |LameA2

27 55 | Eniretoise

26 1 Vis sans fin Pas =2 mm
25 5 | Anneau élastique extérieur

24 2 Bague

23 Axe roulsau destructeur moteur

22 1 Axe de rouleau destructeur récepteur
Rep | Nb | Désignation Observation
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Cablage életeigup du destructeur de documents Rexel ; Position OFF & corbeille présente

Induit
{Rator)

Inducteur
{Stater)

Présence corbeilte

Indul
{Rotor) ‘ M

== e NG
LOM r; : i
(SR o) |
Aﬁeverse ' No
A o R= 510 k{2
il - LR S
Rev [T —
T R = 510 kQ
E
aN
Auto
vcnIAula
L ~ g3 ~
e moteur est a I'arrét
NO oo A
? :
pe P 4 com
[}
P:ésan%;’feuilie
Lablage glactriqua dn destructeur de documents Rexel : Position ON/Auto, corbellle présente & Présence feuille
Présence corbeitle
]
e S NO
COM - ! i
T S—
AHeuerae NO
& R =516 k02
fev
& T Hes 510 %0

&

Industaur
{Stater}

Présen%euitie

eN

L.e moteur tourne dans
le sens 1 {destruction)

| Destructenr de docaments Rexel « Style » - Dossier Technique
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Céblags Slectrigus dy destructeur de documents Rexel : Posilion REY & corbellle présente

Prisonce corbeille

-« - cif,qlr.._.__g__wm
? \L.,‘ I
| PO iogsoowts i 8
&Reverse NO
Induit A - 10ka
{Rotor)
4 T k510 ks
=Bt T o oty M
4 Auto i Partie non étudiée
yon/aue Le moteur tourne dans
Inducteur le sens 2 (Débourrage)
Remargue : La position du

capteur « Présence feuille »
n'a pas dimportance.

Pfésen%ﬂeullie

Extrait de la norme DIN32757

L2 nosne de séourits DIN 52757 classe ios vocuments 4 détula 20 5 A2 Beion l2urs conlenys ol assigne pot chacun un degia do destiuction ne parmeliad avcuns ideal Healies, nf ausune recenslintion La
car, hetehd dars 1z & o o & 5t Ia g

nfreau de stewlé ff un Jestrutionr ersspend 2 iivazy de copfiden
eenlidenteiiig dus documants dhirits a4t consarvde.

Plhag est ddetat inement, s 1e tivesu de seouriss e) &eve, el stz

Ll Lz nomns DIN 32757 de nivesit 1 peur tas documents gindraw
L& clesse DR # 1egroupe lox destrocteors de documents S1s < cotpe drolte » fou « coups fbre +Jqui deseups les decuryents en bandes da 12 mun de lamesr quaximuns. Ca Iypa de ooz ps conviant aun decumenls
Géndraux devand ¥irs rendis Hsitdes aords feadement du 244 da €an5en aion,

. PIN riveau 2 pour los documents fyteznes
Au nivazy de sSeunté 2. nous rerconirons 3 1z Idia des desrurlaurs « cotipe drolla » ol « coupa crolsée », Lus desinsleurs o Louge diyits a da siveau 2 deivent diesuper los documents en basges, dert fa lzsgear
estinférizure cu £9ale ¥ 5 mm. Lee dostrusletes « coupa ciofide v, rE dicoupe las douments dans 12 sers de falnmausur et dans e sans o2 R fargeor, dobvent rdafiser dog PENiCUES €a maint 48 B35 mmt, Cg gEnr
de découpe comrviant ai docners ilerhes devant 354 rendus iSsivas.

. DEH nivezu 3 paur les docurents conlidengels
Peur 8 classd en niveau 6o séowdlé 8 en coupa Mes, 1z 16lla 458 bandss call s iffdrevre cu Speie & & o Tesgeur, 8 dune surtece InfStere ou Gydte 3594 MR, En coupe cicid, a partieuds doil avelr une
iztgaur nfdfeure o0 dgala 3 £ mm, eluns FengLewr #dérsure ou dgala & BOmm ; soil une sudace de 320 mn? ai melns, Co Iy ge SCupe coavient duk o [ I, conme oz donnd des
personnes,

. B niveau 4 pour fea I idenlisly d'vng fmp zapiiela pour Pentreprisa
Seuts des desl'udizurs € oumeslsce SES « coupa siglste v Lenposend celle ps5s, Iis 18d1isent fes deruments an parkifes de 2t 2 15 mm G OIS, BeUr sne surfera maimom da 30 ment pat pasticuls, Les
Cocumants gilnils de catia manir: som des documents secrels.

.

DIt névean 5 goor lex decuments zonfidentels exlggant une sdouritd cxiréme
Four ia plvs fwide elasee de 1 nonna DiN 22757, |a dlasse o $auslte 5. Ie5 panticules deivenl £ie de 8.8 mm x 13 ma, o mreing, & dune surtace Indéiizere oy &pake & 10 mun,
o claazds uil i e rec Lure [on Gairme.

- Ce lypa de covpe canvient aux
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CONCOURS DE L’AVIATION CIVILE
T.S.E.E.A.C ~SESSION 2017

CONCOURS INTERNE
Epreuve écrite obligatoire

NOTE ADMINISTRA

Date de Péprenve : 28 juin 2017
Durée de Pépreuve : 3 heures
Coefficient : 3

Ce sujet compotte :

< Un énoncé : page 1
= Une documentation : pages 2 4 19

Le (la) candidat(e) est invité(e) & vérifier qu’il (elle) est en possession des
pages 14 19,

IMPORTANT

« Afin de préserver ’anonymat des copies, il est rappelé qu’aucun signe distinctif ne doit
apparaitre sur la copie. Il est également vivement recommandé, sous peine d’annulation de
Pépreuve concernée, de ne pas apposer sa signature, ni d’inserire son nom, son grade ou fout
autre mention persounalisée. Le nom du candidat ne doit figurer qu’d Pemplacement réservé i
cet effet »

ACI_EO_17 NA 1 Page 1 sur 19




SUJET 2017

B B e e e e

Concours interne TSEEAC

Note administrotive

SUJET :

En poste auprés du cahinet de la direction du SEAC PF, vous rédigerez en vous référant aux
documents joints, une note administrative pour le directeur, de 4 pages maximum, relative 3 Ia
politique de sécurité contre les risques de cybers attaques affectant le compagnlies aériennes,
Vous présenterez Fimportance de fa menace ainsi que quelques mesures pratiques pouvant étre
mises en place pour y faire face.

DOCUMENTS JOINTS :

Document N°1: L'Agence européenne de sécurité aérienne alerte contre le risque de cyber-attague
Page 2 08-10-2015 hitps:/fwww.lesechos.fr

Document N°2 : Deux hackers récompensés par une compagnie aérienne
Page3 17-07-2015 https://www.lemonde.fr

Document N°3 : L'aviation subit 1000 cyber attaques par mois
Pages4 a6 11-07-2016 http://www.euractiv.fr

Document N°4 : Pirater le systéme de contréle d'un avion, c'est possible selon ['‘Agence européenne

de la sécurité aérienne
Pages 748 08-10-2015 hitp://www.usinenouvelle.com

Document N°5 : Aviation : les menaces de cyber attaques prises trés au sérieux
Pages 8410 16-10-2015 https://www.franceinter.fr

Document N°6 : Organisation de 'aviation civile internationale - Résolutions adoptées (extrait)
Pages 11 312 6-10-2016 https:f/www.icao.int

Document N°7 : Avis du Comité économique et social européen sur la «Proposition de directive du
Parlement européen et du Consell relative aux attaques visant les systémes d’information et
abrogeant la décisfon-cadre 2005/222/1A1 du Conseil»

Pages 133 17 23-07-2011 http://eur-lex.eurcpa.eu

Bocument N°8 : Le saviez vous ?
Pages 182 19 17-04-2015 http://actu.dalloz-etudiant.fr/

otz 3 S e R s R e S ey e e S e e e

AC1_EO_17_NA_




SUJET 201

B e e iy s e

Pocument N°1 ;

L'Agence européenne de sécurité aérienne alerte contre
le risque de cyber-attague

BRUNO TREVIDIC | Le 03/10/15 4 12H10

Le directeur de I'AESA, Patrick Ky, affirme que le piratage informatique d'un
avion en vol représente une réelle menace pour la séeurité du transport aérien.

Oui, le piratage informatique d'un avion est possible et oui, la cybercriminalité représente bien une
véritable menace pour le transport aérien. Cette fois, ce n'est pas un « hacker » mégalo qui le «it,
mais le patron de 'Agence européenne de sécurité aérienne, Patrick Ky. Lors d'une rencontire avec
l'association des journalistes de la presse aéronautique et spatiale (AJPAE), ce jeudi matin & Paris, le
directeur exécutif de 'AESA a confirmé les craintes gue l'on pouvait nourrir dans ce domaine. «
Croire que le transport aérien est a l'abri de ce genre de menace revient ¢ se voiler ln face, a-t-il
affirmé, Clest un sujet sérieux auquel nous devons nous attaquer »,

Le systéme de messages Acars piraté en moins de 5 mn

A l'appui de ses craintes, Patrick Ky a raconté comment un expert en piratage informatique employé
par 'AESA était parvenu 3 pénétrer « en quelques minufes ¥ dans le systéme informatique d'un avion
au sol. « J'ai fait appel & un hacker qui a la particularité d'avoir également une licence de pilote
commercial, a-t-il expliqué. En moins de 5 minutes, il est parvenu d rentrer dans le réseau Acars, le
systéme de messagerie des compugnies aériennes [qui permet d’envoyer des messages antomatiques
réguliers de l'avion vers le sol, sur le bon fonetionnement des systémes critiques de I'avion NDLR].
Bt 1l ne lui a fally que deux ou trois jours pour pénétrer dans le systéme de contréle d'un avion au
sol. Pour des raisons de sécurité, je ne vous divai pas comment il a fait. Mais, je vous laisse juger si
le risque est faible ou élevé. "

Des failles dans le systéme

L'an dernier, un groupe de travail mandaté par I'Organisation de l'aviation civile internationale
(OACT) avait pourtant estimé que le risque d'une cyber-attaque sur un avion en vol était trés faible.
Le systéme informatigue de contrdle de l'avion est en effet théoriguement totalement séparé des
autres systémes informatiques de bord non-critiques, comme celui des communications ou des
divertissements de bord. Mais les possibilités d'interconnexion ou des failles dans la muraille,
existent apparemment, & en juger par l'expérience de 'AESA.

« Demain, avec la mise en place de Sesar [le futur systéme européen de contréle du trafic aérien
NDLR] et la possibilité pour le contréle du trafic aérien de donner directement des instructions au
systéme de contréle de l'avion, ce risque va étre multiplié 7, souligne Patric Ky. D'oli la volonté de
son directeur de s'attaquer au sujet. « Nous devons commencer par meltre en place une structure
chargée d'alerter les compagnies aériennes sur les cyberattagues ", indique-t-il. A plus long terme,
I'AESA, qui a déja la responsabilité de la certification technique des aéronefs en Europe, pourrait
également se charger de certifier les équipements contre le risque des cyber-attagues.
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Document N°2 ;

Deux hackers récompensés par une compagnie aérienne

United Airlines encourage les experts en sécurité informatique & débusquer les failles de son systéme en
les récompensant de « miles », Une premiére pour une compagnie aérienne,

Le Monde fr{ 17.07.2015 | Par Morgane Tual

Un million de « miles » chacun : c’est la récompense qu’a accordse la compagnie aérienne américaine United Airlines 3
deux hackers qui ont découvert des failles de sécurité dans son systéme informatique.

[’entreprise avait lancé en mai une opération appelant les experts en sécuritd informatique 2 rechercher des failles. « Si
vous pensez que vous avez découvert un bug de sécurité & méme d'affecter nos sites, nos applications et/ou nos portails,
faites-le nous savoir, peut-on Yire sur le site de la compagnie. Si ce que vous nous montrez comrespond & ce que nous
cherchons, nous serons heureux de vous récompenser pour volre temps et vos efforts. »

Deux hackers, dont I Américain Jordan WIENS, a Ia téte d’une start-up spécianlisée, entre autres, en séeurité
informatique, ont ainsi cbtenu une récompense de « miles », des points de fidélité convertibles en voyages, correspondant
& une valeur de plusieurs dizaines de vols domestiques.

{« Wow ! United a vraiiment payé { J'ai eu un million de miles pour mna participation au “bug Bounty”, Trés cool. »)

Les deux hackers n'ont toutefois pas €té autarisés & dévoiler la nature des failles découvertes.

Face book récompense aussi

Ce type de programme, appelé bug Bounty (« prime de bug »), est trés répandu dans le milieu des nouvelles
technologies. Face book, Google et Microsoft y ont par exemple recours, pour repérer des problémes avani que des
hackers matveillants ne les exploitent. Mais ¢’est la premiére fois gu’une compagnic aérienne s’empare de ce systéme.

United Airlines a plusieurs fois souffert de problemes informatiques. En 2011, elle avait dit immobiliser tous ses avions &
cause d’une « panne informatique », selon un parte-parole, qui avait paralysé les systdmes de réservation et rendu
impossible I’embarquement. En juin, un probléme informatique avait également clous au sol ses avions aux Etats-Unis
pendant prés d’une heure.

Le spectre de avion piraté

En avril, un chercheur en sécurité informatique, Chris Roberts, qui se trouvait dans un avion de fa compagnie, avait
publié un tweet facétienx sur sa capacité 3 pirater Pappareil. 1t avait ét¢ accueilli 4 sa descente par le FBI, qui Pavait
interrogé avant de lui confisquer son matériel. Selon un document de PPagence fédérale, il aurait affirmé avoir réussi &
s'infiltrer partiellement dans les systémes de navigation de plus d’une dizaine d’avions entre 2011 et 2014 — sans préciser
les compagnies concemnées. Plus grave : selon le document, Chris Roberts aurait méme prétendu avoir réussi & dévier
légérament un avion en agissant sur un mofeur.

Des propos dont la véracité n'a pas été établie, mais la mise en place du bug Bounty chez United Airlines constitue une
réponse & ces différents problémes de séeurité. Car en plus de permettre & la compagnie de tester la vulnérabilité de son
systéme & peu de frais, ce programme représente aussi une opération de communication pour rassurer ses clients sur le
sujet sensible de la séeurité informatique.

Morgane TUAL - Journaliste au Monde
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Document N°3 :

I’aviation subit 1000 cyberattaques par mois

Par : Jorge Valero | EURACTIV.com | translated by Céline Nguyen 11 juil, 2016

L’agence européenne de sécurité des avions demande que les menaces informatiques contre les compagnies
aériennes et les aéroports soient prises au sérieux.

Des avions infectés par des virus, des bréches de séourité aux Btats-Unis, en Turquie, en Espagne, en Suéde, et
récemment en Pologne...ces demiéres semaines, les problémes informatiques se sont multipliés, entrainant
retards, pertes d’informations. Et surtout une grande inquiétude des autorités publiques, des régulateurs et de
I"industrie.

La crainte d’un futur dans lequel les terroristes pourraient provoquer des crashs d’avions 2 distance est de plus
en plus palpable,

« Nous devons toujours nous préparer au pire », a confié Luc Tytgat, directeur de la gestion de la stratégie et
de la sécurité & ["agence evropéenne de la sécurité aérienne (EASA).

Pour donner une idée de Pampleur du défy, il a affirmé que les systémes de Paviation étaient sujets a 1 000
attaques pat mois en moyenne.

« Nous devons prendre cela au sérieux », a-t-il averti, pressant tous les partenaires de PEASA et les experts
informatiques dans les Etats membres 4 développer « une entente commune » pour fa gestion des risques ¢l le
partage des informations.

« Nous n’avons pas beaucoup de temps », a-t-11 insisté.
Depuis quelques années, élaborer une stratégie commune pour contrer les cyberattaques dans ce secteur gui
traverse les frontiéres est devenu une priorité, notamment en Europe et aux Etats-Unis, o se trouvent les deux

géants de I’aéronautique,

Brian Mosan, le vice-président aux affaires gouvernementales en Europe pour Boeing, a souligné
P« importance » d’une coopération transatlantigue.

« C’est essentiel », a-t-il précisé, remarquant qu’« il y a une forte volonté de coopérer ».

Le nouveau centre informatique de PUE

A Péchelle européenne, 'EASA va obtenir un nouveau centre de cyberséeurité, a indiqué Lue Tytgat. 11
contribuera 4 comprendre la nature des menaces, & rassembler des informations sur les attaques précédentes,
identifier les failles, analyser et développer les réponses aux incidents informatiques, qu’il s’agisse de
solutions de secours ou de conseils technigues.

Les efforts de PUE reflétent les recommandations faites lors du comité consultatif de haut niveau organisé par

la Federal Aviation Administration (FAA) aux Btats-Unis. L’objectif de ce comité est d’identifier les zones de
risques et trouver un systéme international pour se protéger des attaques informatiques.

Les priorités de POACT
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En accord avee 'inquiétude de plus en plus forte, la cybersécurité figurera 4 Pagenda de ’assemblée générale
de POACI, organisée en septembre 2016. 1.’ ONU a déja qualifié cette question comme une question majeure
en 2012, Or, le probléme est devenu encore plus urgent entretemps.

L’OACI devrait adopter une résolution invitant les Etats membres 4 aligner leurs responsabilités de séeurité ef
adopter une approche flexible pour gérer I'apparition de ces nouveaux risques.

Selon Luc Tytgat, 'EASA et la FAA sont en train de penser & une position commune « en urgence » pour
compléter la proposition de FOACI

Les pirates engagés comme conseillers en cyberséeurités ont joué un role majeur pour metire cn avant la
question.

L’expert informatique Chris Roberts avait choqué le secteur de PPaviation et les agences de sécurité en
affirmant qu’il avait plusieurs fois piraté un avion transportant des passagers avec sa console de jeu, depuis
son siége, 1l a ajouté qu’il était en mesure de contrdler les motenrs de I"avion pendant le vol,

Suite & ces déclarations, une enquéte du FBI a été ouverte et le gouvernement américain a averti le personnel
des compagnies aériennes de surveiller les passagers qui tenteraient de connecter leurs ordinateurs portables
aux équipements & bord,

Or, selon Hugo Teso, pirate et pilote espagnol, il n'est pas nécessaire d’avoir un ordinateur & bord.

Aujourd’hui conseiller réputé dans les compagnies aériennes, il avait stupéfié les participants 4 une réunion
privée en 2013, en insinuant qu’il pouvait prendre le controle d’un avion avec son téléphone portable,

« Dans les avions modernes, il y a un grand nombre de failles, que les pirates peuvent exploiter pour accéder
aux différents systémes des machines », a-t-il averti,

Néanmoins, Brian Moran est moins alarmiste, rappelant que les avions actuels sont équipés de systémes de
protection contre ces intrusions. En revanche, il a souligné "importance de protéger davantage les systémes
utilisés sur la terre ferme, de la maintenance 4 la gestion des procédures et dans le cockpit,

Les risques au sol

Les experts ont tendance & lui donner raison. Actuellement, les failles les plus importantes ont été identifides
dans les réseaux connectés aux avions qui permeitent de charger ou télécharger des informations sur le vol.

L’EASA fait remarquer que les systémes sont moins sécurisés que ceux installés dans les machines.
A T’heure actuelle, le matériel utilisé par les passagers pendant les vols, comme les connexions wi-fl et Jes

consoles de jeux sont séparées physiquement des systémes de sécurité & bord de Pavion. C'est pourquoi les
experts ont remis en question Paffirmation de Chris Roberts d’étre parvenu 4 contrdler les moteurs d’une

machine.
Les conséquences des cyberattagues contre des systémes au sol se sont déja fait ressentir.

¥n juin 2015, une attaque avait empéché environ 1 400 passagers de prendre leur avion en paralysant les
systémes de dix avions & "aéroport Chopin de Varsovie pendant prés de cing heures.

Les pirates ont procédé & une attaque par déni de service (DoS), une technique couramment utilisée sur
internet pour surcharger un systéme en 'inondant de messages simultanés,

€l _EO_17_NA_1

Page 5/19




_ SUJET 2017

L’attaque avait pris par surprise un grand nombre d’acteurs, y compris les compagnies impliquées.

« Cest un probléme industriel d’une ampleur bien plus importante et il est évident que nous devons y préter
plus attention », a assuré le PDG de la compagnie polonaise LOT, Sebastian Mikosz, lors d’une conférence de

presse suivant 'incident.
« Cela peut asriver & n’importe qui, v’ importe quand », a-t-il évalué,

Bien que beaucoup de compagnies aériennes et d’aéroports ont des systémes trés performants pour gérer les
attaques informatiques, « ifs n’ont pas adopté une approche holistique du domaine informatique ou pris en
considération la menace générale pour le systéme d’aviation », a prévenu Passociation du transport aérien
international (IATA).

« Le prochain I1 septembre sera provoqué par des pirates informatiques prenant le contrdle des avions, il n’y
aura pas de suicide », a prédit Gabi Siboni, le directeur du programme de cybersécurité de Pinstitut de
recherches pour la sécurité nationale d’Israél.

Contexte

L’industrie aéronautique s*appuie largement sur les systémes informatiques, que ce soit au sol ou dans les airs.
Certains systémes sont directement liés  la sécurité de I’avion pendant le vol, d’autres ont une importance
opérationneile. Beaucoup ont un impact direct sur le service, la réputation et la santé financidre de Pindustrie.

Il ne fait aucun doute que P"automatisation a fortement amélioré la sécurité et les capacités des machines en
simplifiant les tdches. Cependant, le nombre de points d’entrée dans les systémes augmente de plus en plus.

I’1ATA a développé une stratégic reposant sur trois piliers pour comprendre, définir et évaluer les menaces et
les risques des cyberattaques, mettre en place une réglementation adéquate et des mécanismes pour augmenter
ia coopération au sein de P'industrie, avec e soutien des gouvernements,

Un mécanisme de coordination a ét¢ mis en place du groupe de travail de haut niveau qui se réunit
régulidrement,

= S s oo SR e
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Document N°4 ;

Pirater le systéme de controle d'un avion, c'est
possible selon I'Agence européenne de la
sécurité aérienne

Olivier James Aéronautique , Aviation civile , Digital/Technos

Publié le 08/10/2015 A 16H27

Le directeur de PAgence européenne de Ia sécurité aérienne
(AESA) s’inquiéte des failles des avions en matiére de
cybersécurité, Un hacker a fait la preuve concréte de cette
menace auprés des experts de I’agence.

La confirmation est maintenant indiscutable. Le hacker qui avait prétendu avoir piraté un avion de
ligne en mai dernier avait pourtant provoqué fe scepticisme chez nombre d’experts. Le directeur de
I’ Agence européenne de la séourité adrienne (AESA), Pairick Ky, a levé le doute : "I"aviation est
vulnérable a la cybercriminalité”.

Des propos tenus jeudi 8 octobre, lors d’une rencontre avec I’ Association des journalistes de a
presse aéronautique et spatiale (AJPAE). Pour soutenir ses dires, Patrick Ky a expliqué en détails
comment un hacker en avait fait Ja preuve formelle... au sein méme de PAESA |

"Nous avons organisé il y a quelques mois une cession sur la cybersécurité au sein de ’agence,
raconte Patrick Ky. Un groupe de I'Organisation de aviation civile internationale (OACI) nous a
alors assuré que le risque cybernétique état fuible. Juste aprés cette présentation, j'ai fait intervenir
un hacker, détenant également une licence de pilote d’avion commereial. En moins de cing minutes,
il est arrivé & enirer dans le réseau d’une compagnie aérienne avee un profil d’administrateur. Il

s agissait du réseau ACARS, le réseau de messageries entre 'avion et le sol”.

« N'importe qui peut s’introduire n’importe ot »

De quoi faire dire an hacker : "Je vous laisse juge de savoir si le risque est faible ou élevé". Mais
’infrusion du pirate ne s’est pas arrétée 1. "Au bout de deux & trois jours, ce hacker a méme réussi o
pénétrer dans le systéme de contréle d'un avion", continue Patrick Ky. Et de préciser aussitdt qu’il
s’agissait d’un avion au sol. Serait-il possible de réaliser 1a méme intrusion avec un avion en vol ?
Cette question provoque un sourire figé chez Patrick Ky qui préfére ne rien répondre.

Les propos du patron de PAESA surprennent, les systémes de contrdle et de communication de
Pavion ¢tant a priori indépendants. Sans donner de détails sur le mode opératoire du hacker, Patrick
Ky assure que les failles sont maintenant prouvées. "En matiére de cybersécurité, n'importe qui peut
s'introduire n'importe olt, résume~t-il. Des hackers ont méme réussi récemment & entrer dans le
cenire de commandes des drones américains”.
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Un projet de rapprochement avec les autorités américaines

La démonstration réalisée & PAESA en toute discrétion, inquiéte ces spécialistes de la sécurité
aérienne. Le risque de cyber-attaque promet en effet de s’accroitre dans les prochaines années avec le
déploiement de Sesar, fe projet de ciel unique européen qui vise & harmoniser le trafic aéren via une
sorte de réseau internet ferme entre les avions et les systémes de contréle aérien,

La multiplication des communications entre les avions, le sol et les satellites, qui devraient favoriser
une meilleure gestion du trafic aérien, pourraient aussi préter davantage le flanc aux cyber-attaques.

"L aviation doit arréter de se voiler la face, asséne Patrick Ky. Nous devons nous poser la question
de savoir quel résean spécifique doit étre mis en place, comme on en trouve dans les secteurs de la
bangue ou de 'énergie. Il faut par exemple pouvoir informer le reste du réseau qu’une attague vient
de se produire”.

Le patron de I’AESA milite pour un projet de rapprochement avec les autorités américaines, qui ont
mis en ceuvre un systéme d’analyse de donndes du trafie aérien qui permet d’identifier les risques. I
voudrait aussi impliquer les compagnies aériennes et les syndicats de pilote. En poste depuis deux
ans, Patrick Ky voit la cybereriminalité comme I’un des enjeux majeurs du trafic aérien pour les

années & venir.

Olivier James

ACL EO_17 NA 1 Page 8/19




SU}ET 2017

Document N°5 :

verdredi 16 octobre 2015  par Margaux Duquesne

Aviation : les menaces de cyberattaques prises trés au
sérieux

Le piratage informatique est une réelle menace pour Paviation. Les respensables de ce secteur restent trés attentifs aux fravaux
de certains hackers sur Ia question.., Enquéte,

Personne ne s*était aventuré 3 le prononcer en ces termes auparavant : Patrick Ky , directeur exéeutif de I’ Agence
eurepéenne de sécurité aérienne (AESA), a déclaré, le § ociobre dernier, devant des journalistes spécialisés dans la
presse adronautique et spatiale, que le piratage d*un avion, qu'il soit au sol ou en vol, était possible et que les
cyberaliaques €talent de réelles menaces pour le secteur :

Croire que le fransport aérien est a I'abri de ce genre de menace revient & se voiler la face . Cest un sujet sérieux auquel
nous devons nous attaguer.

Preuve & 'appui, Patrick Ky raconte avoir fait appel & un hacker, employé par ’AESA et doté d’une licence de pilote
commercial, qui est parvenu 4 pénétrer, en quelques minufes, dans le systéme de messagerie des compagnies aériennes,
le réseau Acars, permettant d’envoyer des messages de Pavion vers le sol. « Et i ne luia___ fallu gue dewy ou trois
Jours pour pénétrer dans le systéme de contréle d’un avion au sol. Pour des raisons de sécurité, je ne vous dirai pas
comment il a fait. Mais, je vous laisse juger si le risque est faible ou élevé, » a expliqué Patrick Ky.

Chapeau noir et chapeau blanc

Ce n’est pas étonnant que les professionnels de I'aviation fassent appel 4 des hackers pour tester leurs systémes de
sécurité. En effet, il existe deux catégories de hackers : les chapenaux noirs (« black hat ») qui piratent des systémes dans
un but malveillant, souvent pour faire du profi¢ (en revendant par exemple des failles de sécurité 3 d'anires acteurs
malintentionnés), et les ehapeaux blanes (« white hat ») qui réalisent des tests d’intrusion. Ces derniers, lorsqu’ils
repérent des failles de sécurité, alertent les entreprises ou autorités concernées pour qu'elles améliorent leur propre
systéme de défense.

Le consultant en cyberséourité Hugo Teso en fait par exemple partie : il teste depuis des années la séeurité informatique
de ce secteur et réalise des conférences sur ses recherches. En Frauce, le responsable de la séourité des systémes
d’information de la Direction générale de Faviation civile (DGAC), Jean Carlioz , P'a renconti¢, avec grand intérét, Bt
il fe prend trés au sérieux ;

« C'est un type jeune, trés timide, qui a visiblement une grande expertise du sujei, qui re s'interdit pas de fanfaronner
mais tout est basé sur une vraie conpétence, commence-t-iLI nous avait fait une démonstration en montrant qu’'en
moins de 15 minutes il pouvait accéder @ un systéme de navigation aérienne. » Jean Carlioz est conscient des risques de
cyberattaque mais tempére, en expliquant qu’en contrepartie les autorités se préparent A ce risque potentiel d’attaque

St un gouvernement étranger ou des gens dotés de moyens considérables voulaient vraiment meitre le paquet, faire une
ingénierie sociale, voler des mots de passe et faire comme font les hackers, c’est-a-dire peu 4 peu se rendre maitre d’un
systdme... au bout d'un moment, ils y ariveront, ce n’est qu'une question de temps, continue Jean Carlioz, de la DGAC.
Sauf que pendant ce temps-1a, nous évaluons le risque, on se nourrit des déclarations de personnes conune Hugo Teso,
qui ont un vrai intérét s'ils nous alertent. Constamment, nous essayons d’élever les niveaux des systémes,

Dey petits écrans... aux commandes de Pavion

Les tests d"Hugo Teso ne sont pas sans rappeler une autre expérience rapportée par un hacker, beaucoup plus
controversé, En avril dernier, I'ingénieur en sécurité informatique Chris Roberts a affirmé avoir pris le contrble, depuis
I"avion, des €crans au dos des siéges-passagers, 14 ol P'on diffuse fes films pendant le vol. 11 a méme envoysé un tweet of)
it plaisante en se demandant quel message affiché | « Mettez vos masque & oxygen », par exemple;
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Appréhendé par le FBL, deux jours plus tard, & Ia sortie d'un autre vol, il a expliqué avoir également réussi, en passant par
le systéme gérant ces €crans de divertissement, & prendre les commandes de Pavion et & le détourner de sa trajectoire
initiale. Une expérience, peut-éire mal refranserite dans "enquéte du FBI, ef qui avrait en fait pu éfre véalisée dans un
laboratoire, aprés reconstruction en conditions réelles.

Au moment de la médiatisation de cet événsment, de nombreux spécialistes ont affirmé que les systémes de
divertissement et le systéme qui gére les commandes d’un avion sont totalement sépards, e permettant pas do passerelle
enfre I'un et autre. Pourtant, en théorie, cefte expérience n'est pas si irréaliste, comme nous le rapporte Gerome Billois
spécialiste en cybersécurité & Solucom

« Dans I'absoly, ce n'est pas impossible : les avions awjourd hui whilisent des réseany informatiques qui sont censés étre
cloisonnés entre le réseau de loisir el le résean de pilotage. Le probléme est gue méme 5'ils sont cloisoninés
informatiquement, derriére, ils wiilisent sowveni physiquenient les mémes cébles. On se retrouve alors dons une situation
oit 'l y a des failles de sécurité, on peut potentiellement rebondir d'une zone § une autre et au final qvoir aceds ax
systéme de pilotage et faire dévier la course de 'avion si on envoie les bons messages, »

Cellule de crise, en cas de crash

Quand I'avion allemand de Ia Germanwings s’est crashé, j’étais personneliement dans la cellule de erise parce qu'[une
attaque informatique]} pouvait étre une hypothése, qui a tout de suife été prise en compte. Ayant aceds 4 touies les
données, et aux beites noires, on a pu lever le doute sur ke fuit que ce n’était pas une attaque informatique.

Des menaces assez préoccupantes, ce peut paraftre logique puisque dans Pinformatique, comme dans bien d'awtres
secteurs, la sécurité n’est jamais acquise: « La sécurité & 100%, cela w’existe pas, explique Gerdme Billois.Quelqu un
qui aurait énormément de temps, énormément de moyens, arrivera & un moment donné d trouver une faille de sécurité,
que ce soit, dans un avion, dans une voiture ou dans tous les systémes qu’on peut imaginer. »

C’est connme dans ia sécurité physique de tous les jours ;: vous pouvez avoir la chambre forte la plus séeurisée au monde,
avec beaucoup de temps et d*argent vous allez quand méme pouvoir réussir 4 rentrer.

Cependant, Gerome Billois relativise: « Touf un chacun ne peut en prenant 'avion et en se branchant sur les prises USB
qu’en voit de plus en plis dens les sidges des voyagewrs, d°wn seul coup prendre le contréle de avion et le faire se
crasher. Bien heurensement il y a des mécanismes de séourité qui ont é1é mis en place et qui assure une sécurité normale
gui répond & la majeure partie des risgues. »

Un rapport américain aceablant

A I'heure actuelle, aucune communication officielle &’ aucune compagaic n’a jamais admis ce genre d’incident. If s’avére
en tout cas, d’aprés les déclarations dans les médias des autorités de I'aviation de ces derniers mois, que ce sujel st
devenu pour eux 1'une de leurs priorités. La France et I'Europe ne sont pas les seuls & s’en inquiéter ; en janvier demier,
le Government Accountability Office (GAO), I'organisme d’audit, d'évaluation et d’investigation du Congrés des
Ftats-Unis, publiait un rapport accablant adressé & Ia Federal Aviation Adminisiration - la FAA est Iagence
gouvernementale chargée des réglementations et des contrbles concemant Faviation civile aux Eiats-Unis-. Les 42 pages
du rapport indiquent que les problémes de cybersécurité menacent la capacité de la FAA d’assurer un fonctionnement siir
et sans interruption du systéme de espace aérien du pays.

Parmi les 17 recommandations rendues publiques (168 autres reconmmandations ont té publiés dans un document
contidenticl non accessible au public), le GAO demande davantage de formation & ces problématigues de cybersécurité
pour les employés, un renforcement des protocoles de conirbles d'accés avec Pidentification et Pauthentification des
utilisateurs des systémes et un chiffrement des données sensibles.

e
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Document N°6 ¢

ORGANISATION DE 1’AVIATION CIVILE INTERNATIONALL
RESOLUTIONS ADOPTEES PAR L’ASSEMBLEE

ASSEMBLEE - 39¢ SESSION

Montréal, 27 septembre — 6 octobre 2016

A39-19:  Cyberséeurité dans I'aviation civile

L’ Assemblée,

Considérant que le systéme mondial de Paviation est un systéme éminemment complexe et intégré constitué de
technologies de Pinformation et des conununications essentielles & la sécurité et & la streté des vols d’aviation civile,

Notant que le secteur de I’aviation dépend de plus en plus de la disponibitité des systémes de technologies de
Pinformation et des communications, ainsi que de Pintdgritd et de la confidentialité¢ des données,

Consciente que la menace représenide par les cyberincidents pour PPaviation civile évolue rapidement et continvellement,
que les responsables de ces menaces sont animés d’intentions malveillantes et concentrent lewrs efforts sur la perturbation
de la continuité des activités et le vol d’informations pour des motivations politiques, financidres ou autres, et que cette
menace peut facilement évoluer et porter atteinte aux systémes critiques de "aviation civile dans le monde entier,

Reconnaissant que tous les problémes de eyberséeurité qui compromettent la sécurité de Paviation civile ne sont pas
iilégaux et/ou intentionnels, et devraient donc étre traités par Papplication de systémes de gestion de la séeurité,

Réaffirmant I'inportance et I'urgence de protéger les systdmes ef les données des infrastructures eritiques de 'aviation
civile contre les eybermenaces,

Considérant Ia nécessité de travailler de fagon collaborative en vue de Pélaboration d*un cadre mondial efficace et
coordenné permettant aux parties prenantes de P'aviation civile de relever les défis en matitre de cyberséeurité, et de
prendre des mesures & court terme pour renforcer ka résistance du systéme mondial de Paviation aux cybermenaces qui
peuvent compromeiire la sécurité de Paviation civile,

Reconnaissant la valeur des initiatives, plans d’action, publications et autres médias congus pour faire face aux problémes
de eybersécuritd de manidre collaborative et approfondie,

Rappelant es initiatives des dirigeants du Conseil international des aéroporis (ACT), de la Civil Air Navigation Services
Organisation (CANSQ), de I' Association du transport aérien international (IATA), du Conseil international de
coordination des associations d’industries aérospatiales (JCCATA) et de POACI qui attestent ia nécessité de travailler
ensemble et d’étre guidés par une vision, une stratégie et une feuille de ronte communes pour renforcer la protection du
systéme mondial de Paviation contre les cybermenaces et sa résistance 4 celles-ci,

Reconnaissant fa nature nwltiforme et multidisciplinaire des défis et des solutions en matiére de cyberséourité,

1. Invite les Etats et les parties prenantes de I'industris 4 prendre les mesures suivantes pour contrer Jes
cybermenaces auxqueiles est confrontée Faviation civile :

a) Déterminer les mienaces et les risques associés aux éventuels cyberincidents contre les vols et les systémes
critiques de Paviation civile, et les graves conséquences que peuvent entrainer de tels incidents ;
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b} Définir les responsubilités des organisimes nationaux et des parties prenantes de Pindustrie en ce qui concerne la
cybersécurité dans Paviation civile ;

c) Encourager le développement d’une compréhension commune entre les Etats membres pour ce qui est des
cybermenaces et des cyberrisques, et I"élaboration de critdres communs pour établir 1a criticité des ressources et des
systémes qui nécessitent nne protection ;

d) Encourager Ta coordination des gouvernements et de I'industrie quant aux stratégies, politiques et plans relatifs a
fa cybersécurité dans Paviation, ainsi que le partage d’informations pour aider a déceler les vulnérabilités critiques
auxquelles il faut remédier ;

&) Développer, & Péchelle nationale et internationale, des partenariats et des mécanismes gonvernements-
industries, et jouer un rble dans lesdits partenariats et mécanismes, afin que soient systématiquement partagées les
informations sur les cybermenaces, les incidents, les tendances dans ce domaine ef les efforts d’atténuation :

1} Sur la base d’une compréhension commune des cybermenaces et des cyberrisques, adopter une approche souple
ot fondée sur les risques pour la protection des systémes critiques d’aviation grice A la mise en ceuvre de systémes de
gestion de la cybersécurité ;

£) Encourager une solide culture générale en malitre de cyberséourité dans les organismes nationaux et dans
PPensemble du secteur de 'aviation ;

H)] Déterminer les conséquences judieiaires des activités qui comprometient 1a séeurité de Paviation en exploitant
les cybervalnérabiiités ;

i) Promouvoir I'élaboration et la mise en ceuvre de normes, stratégies et meilleures pratiques internationales
refatives & la protection des systémes critiques de technologies de I"'information et des communications nfilisés aux fins
de Paviation civile contre des interventions qui peuvent compromettre la séeurité de I'aviation civile ;

D Etablir des politiques ct atfecter des ressources, au besoin, afin que, en ¢e gui concerne les systémes d’aviation
critiques : la séourilé soit intégrée 2 la conception des architectures de systémes ; les systémes soient résistants ; les
méthodes de transfert de données soient sécurisées, assurant ainsi I'intégrité et la confidentialité des données ; la
surveillance des systémes et les méthodes de détection et de compte rendu d’incidents soient mises en ceuvre ; des
analyses techniques des cyberincidents soient réalisées ;

k) Collaborer & Iélaboration du cadre de cybersécurité de I"OACI selon une approche horizontale, transversale et
fonctionnelle qui met & contribution la navigation aérienne, la communication, la surveillance, I'exploitation technigue et
la navigabilité des aéronefs et d’autves disciplines pertinentes.

2. Charge le Secrétaire général
ay d’aider les Ftats et Pindustrie 2 prendre ces mesures et de leur faciliter [a thche en ce sens ;
L) de veiller & ce que les questions de cyberséeurité sofent diiment examindes et coordonnées dans toutes les

disciplines pertinentes de 'OACL
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Document N°7:

Avis du Comité économique et social européen sur la «Proposition de directive du Parlement
européen et du Conseil relative aux attaques visant les systémes d’information et abrogeant la
décision-cadre 2005/222/JAI du Conseil»

COM(20610) 517 final — 2010/0273 (COD)
2011/C 218/27 Rapporteur général: M, MORGAN

Le Conseil, en date du 20 janvier 2011 a décidé, conformément A l'article 114 du traité sur le fonctionnement
de 'Union européenne (TFUE), de consulter le Comité économique et social européen sur la:

«Proposition de directive du Parlement européen et du Conseil relative aux attaques visant les systémes
d'information et abrogeant la décision-cadre 2005/222/JA] du Conseil»

COM(2010) 517 final — 2010/0273 (COD).

Le 15 février 2011, le Bureau du Comité économique et social européen a chargé la section spécialisée
«Transports, énergie, infrastructures, société de Pinformation» de préparer les travaux du Comité en la matidre.
Compte tenn de Furgence des travaux {(article 59 du réglement intérieur), le Comité économique et social
européen a décidé au cours de sa 471e session pléniére des 4 et 5 mai 2011 {séance du 4 mai 201 1) de nommer
M. Peter MORGAN rapporteur général, et a adopté le présent avis par 173 voix pour, 1 voix contre et 7
abstentions.

1, Conchusions et recommandations

1.1Le Comité accucille favorablement la comununication de la Commission concernant la proposition de
directive du Parlement européen et du Conseil refative aux attaques visant les systémes d'information. Le
Comité partage la vive préoccupation de la Commission concernant 'ampleur de la cybercriminalité en
Burope et les dommages réels et potentiels que cette menace qui s'amplific fait ou pent faire subir a
'économie et au bien-étre des citoyens.

1.2Le Comité déplore lout comme la Commission que seuls 17 des 27 Etats membres aient Jjusqu's ce jour ratifié
la convention du Conseil de 'Europe sur la cybercriminalité («convention sur la cybercriminalitén) (1). Le
Comité appelle les autres Btats membres (2), 4 savoir la Belgique, la République tchéque, I'rlande, Ia Grece,
le Luxembourg, Malte, 'Antriche, la Pologne, la Suide et Ie Royaume-Uni, 4 ratifier cette convention sur la
cybercriminalité dés que possible,

1.3Le Comité estime fout comme Ia Commission qu'une directive est nécessaire d'urgence pour actualiser les
definitions des infractions lides aux altaques contre des systdmes d'information e pour accroitre la
coopération et la coordination en matidre de justice pénale au niveau de 'UE afin d'apporter une réponse
efficace & ce probléme critique.

1.4Vu la nécessité urgente d'une action législative qui traite spécifiquement les attagues contre les systémes
d'information, le Comité approuve la décision de la Commission de recourir 3 une directive, étayée par des
mesures non Kgislatives, afin de cibler cet aspect particulier de 1a cybercriminalité,

1.5Toutefois, comme I'a demandé le CESE dans un précédent avis (3), il souhaiterait que la Commission
poursuive, en paralléle, ses travaux visant 4 laborer un corpus complet de Iégislation européenne contre la
cybereriminalité. Le Comité estime qu'un cadre global est essentiel pour la réussite de Yagenda numérique
et de la stratégie Burope 2020 (4). 1l convient que ce cadre traite des questions de prévention, de détection et
d'éducation en sus de la répression et de fa sanction.

1.6Le CESE souhaite examiner en temps voulu les propositions de la Commission relatives 3 un cadre global
d'action en vue d'aborder la question générale de la séourité de I'internet. Si nous nous projetons dans dix
ans, lorsque la plupat des citoyens utiliseront l'internet, lorsque la plupart des activités économiques et
sociales dépendront de l'internet, if n'est pas concevable que nous continuions encore de nous en remettre &
l'approche actuelle de I'utilisation de Finternet, qui se caractérise par la négligence et Fabsence de méthode,
tout particulidrement lorsque que cefte activité a une valeur économique incalculable, De nombreux
problémes se présenteront, qui sonléveront d'autres défis tels que la séeurité des données A caractére
personnel et relevant de la vie privée ou encore la cybercriminalité. En matidre de séourité aérienne, une
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autorité centrale veille et établit des normes pour les avions, les aéroports el les activités des compagnies
acriennes. Il est temps de créer une autorité semblable qui établit des normes pour des équipements terminaux
sans failles (ordinateurs personnels, tablettes, (éléphones), la séourité des réseaux, la séourité des sites
internet et celle des données. La configuration physique de l'internet est un élément crucial dans la défense
contre la eybercriminalité. L'UE va avoir besoin d'une instance de régulation avec des pouvoirs sur linternet.

1.70a directive 4 l'examen vise essenticllement 2 définir le crime et établir les peines afférentes. Le CESE
demande qu'sile vise en parallele & la prévention grice & de meilleures mesures de séeuritd, 1l y a lieu que
les fabricants d'équipement satisfassent 4 des normes pour la fourniture de produits sans failles de sécurité.
Il n'est pas acceplable que la séeurité de ces produits et, par conséquent, celle des réseaux dépendent de la
bonne volonté de lewr propriétaire. Il y a lieu d'envisager la mise en place d'un dispositif d'identification
électronique dans toute I'Europe, qu'il convient cependant de concevoir avec soin afin d'éviter d'enfreindre
la vie privée; il y a lieu de commencer & exploiter pleinement les possibilités de la version six du protocole
internet (IPv6) en matiére de séourité; il y a lieu que Fapprentissage des citoyens de leur propre cybersécurité,
y compris celle de leurs données, soit une composante essentielle de tout programme d'études dans le
domaine des compétences numériques. A cet égard, il serait utile que la Commission se référe aux avis
antérieurs du Comité qui traitent de ces questions (5).

1.8Le Comité estime que la directive proposée couvre comme il se doit les altaques contre les systémes
d'information au moyen de botnets (6), y compris les attaques par déni de service (7). Le Comité estime
¢également que la directive aidera les autorités & poursuivre les actes de cybercriminalité qui tentent
d'exploiter l'interconnectivité internationale des réseaux, de méme que les personnes qui essaient de se cacher
derri¢re Fanonymat susceptible d'étre offert par les outils sophistiqués inhérents i ce type de criminalité,

1.9Le Comité se félicite également de la liste des infractions pénales couvertes par la directive, en particulier
de l'inclusion de l'«interception illégale, et de la précision apportée aux «Qutils utilisés pour commettre les
infractions».

1.10Toutefois, eu égard & limportance de la confiance et de la séeurité dans Péconomie numérique, et au colit
annuel énorme de la cybercriminalité (8), le Comité estime que la sévérité des sanctions prévues dans la
directive devrait refléter la gravité du crime et aussi revétir un effet dissuasif réel pour les criminels, La
directive proposée prévoit des peines minimales de deux  cing ans d'emprisonnement (cing en cas de
circonstances aggravantes). Le CESE prévoit une gradation des peines lide 4 Ia gravité du crime.

1.11Le CESE est d'avis qu'il convient aujourd'hui de saisir Poceasion d'envoyer un message fort aux criminels
et aux citoyens qui souhaitent étre rassurés en prévoyant des peines plus sévéres. Par exemple, les attaques
a grande échelle contre les systémes d'information sont passibles de sanctions allant jusqu'a dix années
d'emprisonnement au Royaume-Uni (9), tandis que 1'Tstonie a renforcé les sanctions contre lutilisation
d'altaques & grande échelle & des fins terroristes, lesquelies sont punissables d'une peine maximale de 25
ans d'emprisonnement (10).

1.12Le Comit¢ se félicite de la proposition de la Commission d'appuyer la directive par des mesures hon
législatives visant & promouvoir la poursuite des actions coordonnées au niveay de I'UE et une application
plus efficace du droit. Le CESE entend également souligner la nécessité d'élargir cette coordination de sorte
qu'elle comprenne une étroite coopération avee tous les pays de FAELE et 'OTAN.

1.13Le Comité est trés favorable aux programmes de formation et aux recommandations concernant les
meilleures pratiques proposées pour aceroitre 'efficacité des points de contacl 24/7 existants pour les
services chargés de I’application de la loi.

1.14En sus des mesures non législatives mentionnées dans fa proposition, le Comité plaide auprés de Ia
Commission notamment pour qu'elle oriente des ressources de recherche et developpement vers le
développement de systémes de détection et de réaction précoces pour les attaques visant les systémes
d'information, Les technologies les plus avancées d'informatique en nuage («cloud computing») (11) et de
grilles informatiques («grid computing») (12) recélent la capacité de protéger davantage 'Burope contre de
nombreuses menaces,

L.15Le Comité suggeére que 'ENISA mette sur pied un programme ciblé de développement des compétences
qui viserait & renforcer Vindusirie européenne de la séeurité des TIC en allant au-deld des senls aspects
répressifs (13},

1.16En vue de renforcer les défenses européennes contre les cyberattaques, le Comité entend réitérer
l'importance que revétent le développement d'un partenariat public privé européen pour la résilience (EP3R)
et son intégration avec les travaux de l'Agence européenne chargée de la sécurité des réseaux et de
l'information (ENISA) et du groupe des CERT gouvernemeniaux européens {(EGC).
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L1711 convient de stimuler en Europe une industrie forte de la séeurité de l'information pour faire jeu égal avec
les compétences d'une industrie nord-américaine qui dispose de (rés grands moyens financiers (14). Les
investissements dans la R&D et Péducation en matiére de cybersécurité doivent étre accrus de maniére
considérable.

1.18Le Comité prend note qu'au titre des protocoles au traité, le Royaume-Uni, {'Irlande et le Danemark ne sont
pas tenus d'appliquer la directive proposée. Sans préjudice de ces exemptions, le Comité appelle ces Etats
membres 4 coopérer dans toute la mesure du possible avec les dispositions de la directive en vue d'empécher
que des criminels n'exploitent les lacunes des politiques & 'échelle de F'Union,

2. Inotroduction

2.1 Avjourd'hui, 'Europe dépend fortement des systémes d'information pour la création de richesse et pour sa
qualité de vie. Il est important que notre dépendance croissante aille de pair avec une sophistication de plus
en plus poussée des mesures de séeurité et une réglementation stricte afin de protéger les systémes
d'information des attaques.

2 2Internet est la piateforme de base de la société numérique. La lutte contre les menaces & la séeurité des
systemes d'information revét une importance cruciale pour le développement de Ia société numérique et
Péconomie namérique. Internet soutient la plupart des infrastructures d'information critigues d'Europe, qui
constituent les plateformes d'information et de communication sous-jacentes & F'offre de biens et services
essentiels. Les attaques contre les systémes d'information, qu'il s'agisse des systémes officiels, des systémes
financiers, des services sociaux et des infrastructures vitales telles que la fourniture d'énergie, d'ean, de
transports, de services de santé et de premiére urgence, constituent désonmais un probléme majeur.

2.3L'architecture d'Internct se fonde sur linterconnexion de millions d'ordinateurs dont les fonctions de
traitement, de communication et de conirdle se répartissent A fravers le monde. Cette architecture
décentralisée est la clé de Ia stabilité et de la résilience d'Internet: elle permet une récupération rapide des
flux de trafic lorsqu'un probléme se produit. Cependant, des cyberattaques de grande envergure peuvent éire
lancées de ses ncends de bordure, comme dans le cas des réseaux de machines zombies, par w'importe quel
voyou, & qui il suffit d'étre mal intentionné et de disposer de quelques connaissances de base.

2.4L%volution des technologics de I'information aggrave encore le probléme en facilitant fa production et la
distribution des outils («maliciels» (15) et «botnets»), tout en offrant I'anonymat anx délinquants et en
éparpillant la responsabilité entre divers pays. La difficuité d'engager des poursuites qui en résulte permet
ainsi & la criminalité organisée de réaliser des profits considérables 4 peu de risques.

2.55¢lon une étude réalisée en 2009 (16) ot présentée au Forum économique international, le cofit global de la
cybercriminalité est d'un milliard de dollars et il augmente rapidement. Ef un rapport (17) récemment mené
par les autorités britanniques l'estime & 27 millions de livres rien que pour le Royaume-Uni. Le cofit élevé
de la cybercriminalité justifie Padoption de mesures sévéres, leur application stricte et des sanctions lourdes
pour les délinguants.

2.6Comme l'explique le document de travail des services de la Commission qui accompagne la proposition de
directive (18), la eriminalité organisée et les régimes hostiles exploitent le potentiel destructeur des attaques
conire les systémes d'information dans ['Union européenne. Les attaques menées par ces «réseaux zombies»
peuvent s'avérer trés dangereuses pour Fensemble du pays touché et peuvens également &ire exploitées, par
des terroristes notamment, afin de faire peser une pression politique sur un Etat,

2.7L'attaque menée en Estonie en avril-mai 2007 a mis ce probléme en exergue. A cefte occasion, dlimportantes
parties des infrastructures d'information critiques officielles et du secteur privé se sont retrouvées inopérantes
pendant plusieurs jours suite & des attaques & grande échelle menées contre elles. Au total, ces attaques ont
colité de 19 4 28 millions EUR et ont eu des retombées politiques majeures. Des attaques destructives
sirnilaires ont également &té lancées contre la Lituanie et Ja Géorgie.

2.8Les réseaux mondiaux de communication requitrent un degré d'interconnexion transfrontaliére élevé. 1t est
vital que les 27 Btats membres ménent une action collective et uniforme afin de Ilutter contre la
cybercriminalité, et en particulier les attaques conire les systémes dinformation. Du fait de cette
interdépendance internationale, il incombe & 1'UE de définir une politique intégrée visant & protéger les
systémes d'information des atfaques ct A sanctionner les anteurs de ces demidres,

2.9Dans son avis de 2007 sur «Une stratégie pour une société de linformation siren {19), le Comité souhaitait
Fadoption d'une législation européenne compléte sur la lutte contre la cybercriminalité. Outre les attaques
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contre les systémes d'information, ce cadre global concernerait Ia cyberdélinguance financiére, les contenus
iliégaux sur Internet, les collectes/stockages/transferts de prenves électroniques, et il détaillerait davantage
les régles de compétence,

2.10Le Comité reconnait que l'élaboration d'un cadre global est une mission trés complexe, rendue encore plus
difficile par labsence de consensus politique (20) et par les problémes nés de la divergence significative
entre les différents Ftats membres en ce qui conceme 'admissibilité des preuves électroniques devant les
tribunaux. Cependant, ce cadre global permettrait d'exploiter au maximum les avantages des instruments
législatifs et autres qui visent a lutter contre le large spectre de problémes liés 3 Ia cybercriminalité. Il
traiterait €galement des meswres pénales et dans le méme temps améliorerait Ia coopération en matidre de
répression au sein de 'Union européenne, Le Comité invite Ia Commission 3 poursuivre ses fravaux en vue
de définir un cadre juridique global en matiére de lutie contre la cybercriminalité.

2.11La Intte contre la cybercriminalité requiert des compétences spécifiques. L'avis du Comité sur la proposition
de réglement concernant FAgence curopéenne chargée de la sécurité des réseaux et de linformation
(ENISA) (21) souligne 'importance de la formation pour les autorités chargées de 'application de la loi. Le
Comité se réjouit de constater que la Comumission progresse dans la création de la plate-forme de formation
cn matidre de cybercriminalité incluant les services répressifs et le secteur privé telle que proposée dans le
document COM(2007) 267 (22).

2.12Est partie prenante de la cyberséeurité de 'UE tout citoyen dont la vic peut dépendre de ces services vitaux,
Ces mémes citoyens sont responsables de la protection, au mieux de leurs possibilités, de leur connexion 4
internet contre des attaques. Une plus grande responsabilité encore incombe aux fournisseurs de services et
de technologies de TIC qui pourvoient les systémes d'information.

2.13Une information suffisante et adéquate de toutes les parties intéressées constitue un élément crucial de la
cybersécurité. Il est done fondamental pour I'Burope de disposer d'un grand nombre d'experts qualifiés dans
le domaine de la cybersécurité.

2.1411 convient de stimuler en Europe une industrie forte de la séeurité de l'information pour faire jeu égal avec
les compétences d'une indusirie nord-américaine qui disposc de trés grands moyens financiers (23}, 1
convient d'augmenter sensiblement les investissements dans la recherche et le développement et 'éducation
en matiére de cyberséeurité,

3. Contenu essentiel de la proposition de directive

3.1La présente proposition a pour objet de remplacer la décision-cadre 2005/222/JAT du Conseil du 24 février
2005 relative aux attaques visant les systémes d’information (24). Ainsi qu'il ressort de ses considérants, la
décision-cadre visait 4 renforcer la coopération entre les autorités judiciaires et les autres autorités
compétentes, notamment la police et les autres services spécialisés chargés de ’application de Ia loi dans les
Ftats membres, grace  ua rapprochement de leurs régles pénales réprimant les attaques contre Ies systémes
d’information. Elle créaif ainsi une législation européenne permettant de poursuivre des infractions telles
que P'acces illicite 4 un systéme d'information, l'atteinte & intégrité d*un systéme et l'atieinte & Pintégrité
des données, ainsi que des dispositions spécifiques relatives 3 la responsabilité des personnes morales, la
compétence juridictionnelle et les échanges d'informations. Les Ftats membres étajent tenus de prendre les
mesures nécessaires 4 sa transposition le 16 mars 2007 au plus tard.

3.2Le 14 juillet 2008, la Commission a publié un rapport sur la transposition de la décision-cadre (25). Le
rapport concluait que «les récentes attaques perpétrées en Europe depuis 'adoption de la décision-cadre ont
soulign¢ I'émergence de [plusieurs] menaces, que constituent notamment les attaques massives commises
simultanément contre plusieurs systémes d'information et Putilisation accrue des “botnets” & des fins
criminelles.» Ce type d'attaques n'était pas au centre des attentions lors de 'adoption de la décision-cadre.

3.3La présente proposition tient compte des nouvelles méthodes adoptées pour commetire des infractions
informatiques, notamment le recours aux «botnets» ou wéseaux zombies» (26). 1l est difficile de repérer les
coupables car les ordinateurs qui composent fe réseau zombie et lancent Fattaque peuvent se trouver aillenrs.

3.4Les attaques par réseaux zombies sont souvent réalisées 4 grande échelle, clest-a-dire avec des outils qui
atteignent un grand nombre de systémes d'information (ordinateurs) ou en causant un préjudice considérable,
cu €égard aux services de réseau perturbés, au cofit financier, aux pertes de données A caracidre personngl,
etc. Les dommages causés par de telles altaques 4 grande échelle ont des incidences majeures sur le
fonctionnement de la cible en tant que telle et/ou elles affectent son environnement de travail, Par conséquent,
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un «grand réseau zombie» aurait la capacité de causer un grave préjudice. I n'est pas aisé de définir la taille
des réseaux zombies mais les plus grands qui ont éié observés auraient, d'aprés les estimations, entre 40 000
&t 100 000 connexions (c'est-a-dire ordinateurs contaminés) par période de 24 henres (27).

3.5La décision-cadre comporte plusieurs failles, imputables 4 I'évolution de la taille et du nombre d'infractions
{cyberattaques). En effet, elle ne rapproche les législations que sur un nombre limité dinfractions et ne
permet pas de faire face & la menace potentielle que les attagues & grande échelle représentent pour la société.
Elle ne tient pas non plus suffisamment compte de la gravité des infractions et ne prévoit pas de sanctions 4
leur mesure.

3.6La directive a pour objet de rapprocher les régles pénales appliquées par les Etats membres pour réprimer
les attaques contre les systémes d’information et de renforcer ta coopération entre les autorités judiciaires et
les autres autorités compélenies, notamment la police ot les autres services spécialisés chargés de
P'application de la loi dans les Etats membres.

3.7Les attaques contre les systémes d'information, en patticulier celles qui pouiraient émaner du milieu de Ia
criminalité organisée, constituent une menace croissance, et l'éventualité d'attaques terroristes ou politiques
contre les systémes d'information des infrastructures critiques des Ftats membres et de 'Union suscite de
plus en plus linquiétude. Cette situation risque de comprometire fa réalisation d’une société de information
plus siire et d’un espace de liberté, de sécurité et de justice, et appelle donc une réaction au pivean de PUnion
européenne.

3.80n constate une tendance 4 la perpétration d'attaques 4 grande échelle de plus en plus dangereuses et
régulidres contre des systémes d'information critiques pour les Etats ou certaines fonctions du secteur public
ou privé. Parallélement, des outils de plus en plus sophistiqués sont mis au point, lesquels peuvent étre utilisés
par des criminels pour lancer des cyberattaques de divers types.

3.911 importe d'arréter des définitions communes dans ce domaine, notamment pour les systémes d'information
et les données informatiques, de maniére & garantir l'application cohérente de la présente directive dans tous
les Btats membres.

3.101 convient d'adapter une position commune sur les éléments constitutifs des infractions pénales en créant
les infractions communes d'accés illicite 4 un systéme d’information, d'atteinte a Pintégrité d’un systéme,
d'atteinte & P'intégrité des données et d'interception illégale de donndes.

3.111 conviendrait que les Ftats membres prévoient des sanctions pour réprimer les attaques contre les systémes
d'information. Les sanctions ainsi fixées devraient étre effectives, proportionnées et dissuasives.

3.12Tout en abrogeant la décision-cadre 2005/222/JAl, la directive reprendra ses dispositions actuelles et
inclura les nouveaux éléments décrits ci-aprés,

(8)elle incrimine la production, la vente, acquisition en vue de Matilisation, limportation, la distribution cu
la mise & disposition par d'autres moyens de dispositifs/outils utilisés pour commettre les infractions;
{b)elle prévoit des circonstances aggravantes:

—Ila grande ampleur des attaques — les réseaux zombies on dispositifs similaires seraient incriminés en
créant de nouvelles circonstances aggravantes, en ce sens que la mise en place d'un réseau zombie ou
d'un dispositif similaire constituerait un facteur aggravant lors de la commission des infractions
énumérées dans la décision-cadre existante;

—lorsque les attaques sont commises en dissimulani lidentité réelie de I'autevr et en causant un préjudice
au titulaire légitime de l'identité;

(e) elle crée linfraction d'«interception illégales;
{d)elie introduit des mesures pour améliorer la coopération européenne en matidre de justice pénale en

consolidant 1a structure existante des points de contact 24/7 {28);

(e)elle répond au besoin d'établir des statistiques sur les infractions informatiques, notamment les
infractions énumérées dans fa décision-cadre existante et 1a nouvelle infraction d'winterception iHégalen;

(f)Daus les définitions des infiactions pénales énumérées aux articles 3, 4, 5 (acoss illégal & des sysiémes
d'information, atteinte & l'intégrité d'un systéme et atteinte 4 l'intégrité des données), la directive contient
une disposition qui permet de n'incriminer que les «cas qui ne sont pas sans gravités lors de la
transposition de Ia directive en droit national,

Bruxelles, le 4 mai 2011. Le président du Comité économique et social européen : Staffan NILSSON
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SUJET 2017

S i e D T

Document N°8 ;

Le saviez-vous ?
17 avril 2015

Cybercriminalité : quelles sanctions pour intrusion dans les systémes
informatiques ?

En I’absence de définition en droit interne et euvopéen, les Nations unies ont tenté de dessiner les
contours de la cybercriminalité en déclarant qu*il s’agit de « toute infraction susceptible d’étre
commise a aide d’un systéme ou d’un réseau informatigue, dans un systéme ou un réseau
informatique ou contre un systéme ou un réseau informatique ». Dans son rapport de 2011,
1’Observatoire national de la délingquance et des réponses pénales (ONDRP) regroupe les infractions
en deux catégories :

— les infractions ol "informatique est le moyen du délit. Sont alors visées toutes les formes
d’infractions classiques facilitées par Pinformatique : 1’escroquerie, la pédopornographie, les
atteintes a la vie privée, la propagande terroriste, etc. ;

— les infractions ol P'informatique est 'objet du délit, 1i sagit des atteintes & la sécwrité des systémes
et des réseaux ou des données informatiques (piratage, intrusion sur les sites, vols de données, etc.),
comme notamment la cyber attaque dont a été victime TV5 Monde.

Les sanctions pour les infractions de cette dernidre catégorie sont prévaes aux articles 323-1 4 323-7
du Code pénal, issus de Ia loi n°88-19 du 5 Jjanvier 1988 et complétés par la loi n°® 2004-575 du 21
juin 2004 pour la confiance dans I'économie numérique. Ainsi, aux termes de 323-1 du Code pénal,
«{l}e fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un systéme de
traitement automatisé de données est puni de deux ans d'emprisonnement et de 30 000 euros
d'amende ». La sanction est portée & 3 ans d’emprisonnement et 45 000 euros d’amende lorsqu’il y a
en plus, soit suppression ou modification de données contenues dans le systéme, soit une altération
du fonctionnement de ce systéme (C, pén., art. 323-1, al, 2).

S’agissant du fait d’entraver ou de fausser le fonctionnement d*un systéme, la peine encourue est de
5 ans d’emprisonnement et de 75 000 euros d’amende (C. pén., art. 323-2).

Outre ces sanctions, I'article 323-5 du Code pénal prévoit des peines complémentaires telles que la
privation des droits civiques, civils et familiaux, interdiction d’exercer une fonction publigue ou
d’exercer 1’activité professionnelle dans Pexercice de laquelle ou & I"occasion de laquelle I’infraction
a ét¢ commise.

Sources ; Rép. pén., Fr. Chopin, V° « Cybercriminalité » ; Féral-Schubl, Cyberdroit 2011/2012, 6°
éd., Dalloz, coll. « Praxis », 2010.

http:fiwww justice souv. fifinchide him/publrap _cybercriminalite.pdf

Référence

g Code pénal
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Article 323-1

« Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un systéme de
traitement automatisé de données est puni de denx ans d'emprisonnement et de 30 000 euros
d'amende,

Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le systéme,
soit une altération du fonctionnement de ce systéme, la peine est de trois ans d'emprisonnement et de
45 000 euros d'amende,

Lorsque les infractions prévues aux deux premiers alinéas ont été commises a 'encontre dun

systeme de traitement automatisé de données a caractére personnel mis en ceuvre par I'Etat, la peine
est portée a cing ans d'emprisonnement et 4 75 000 € d'amende. »

Article 323-2

« Le fait d'entraver ou de fausser le fonctionnement d'un systéme de traitement antomatisé de
données est puni de cing ans d'emprisonnement et de 75 000 euros d'amende.

Lorsque cette infraction a ét¢ commise & l'encontre d'un systéme de traitement automatisé de données
a caractére personnel mis en uvre par 1Etat, la peine est poriée & sept ans d'emprisonnement et &
100 000 € d'amende. »

Article 323-5

« Les personnes physiques coupables des délits prévus au présent chapitre encourent également les
peines complémentaires suivantes :

1 L'interdiction, pour une durée de cinq ans au plus, des droits civiques, civils et de famille, suivant
les modalités de 'article 131-26 ;

2° L'interdiction, pour une durée de cinq ans au plus, d'exercer une fonction publique ou d'exercer
l'activité professionnelie ou sociale dans l'exercice de laguelle ou & l'occasion de laquelle l'infraction

a ¢té commise ;

3° La confiscation de la chose qui a servi ou était destinée & commetire linfraction ou de la chose qui
en est le produit, 4 I'exception des objets susceptibles de restitution ;

4° La fermeture, pour une durée de cing ans au plus, des établissements ou de l'un ou de plusicurs
des établissements de l'entreprise ayant servi 2 commetire les faits incriminés ;

5° L'exclusion, pour une durée de cinq ans au plus, des marchés publics ;

6° L'interdiction, pour une durée de cing ans au plus, d'émettre des chéques autres que ceux qui
permettent le retrait de fonds par le tireur auprés du tiré ou ceux qui sont certifids ;

7° L'affichage ou la diffusion de la décision prononcée dans les conditions prévues par Particle 131-
35.»
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CONCOURS DE I’AVIATION CIVILE
T.5.E.E.A.C — SESSION 2017

CONCOURS INTERNE/EXTERNE

Epreuve écrite facultative

Date de ’épreuve ; 28 juin 2017
Durée de éprenve : 1 heure
Coefficient : Bonus (interne et cxterne)

Ce sujet comporte :
@ Pagedegarde: 1

=  Texte: page 1
<  Questions : page 2
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Joseph Leschinsky - auch Lesche genannt - will aus den USA in seine
Heimat zurickkehren und in die Sprache, die er noch immer liebt, [ ... ]

“Lesche", sagte ich zu mir, "am besten, du gehst in die Emigrantencafeteria
in der 86. Stralke, Ecke Broadway. Dort ist zwar nichts los, aber draufen auf
der Strafle ist auch nichts los. Seit Jahren spazierst du jeden Abend den
Broadway auf und ab.

Was flir ein Leben ist das?}"

"Lesche”, sagte ich zu mir, "du hast zwei Romane vardffentiicht, die keine
Erfolge waren. Sie sind inzwischen vergessein. Amerika hat dein Genie nie
verstanden. Du hast keine Freunde, wenigstens keine wirklichen. Du hast
den amerikanischen Traum nie getraumt und kannst mit ihm nichts
anfangen. Autos bedeuten dir nichts.

Und ein Haus im Griinen mit Kind und Kegel auch nicht. Die Jagd nach dem
Dollar hast du nie mitgemacht. Du hast vom Erfolg als Schriftsteller
getrdumt, aber der ist ausgeblisben.*

Die Emigrantencafeteria war hell erleuchtet. Die Emigranien saften wie
Oblich dicht am Fenster. Jeden Abend safen sie hier. Auch fir sie hatte sich
nichts geéndert, nur dass sie slter geworden waren, Lesche griifte die
Emigranten und steuerte dann auf den Tisch zu, an dem Singer (1) saR.
Lesche holte sich am Tresen einen Késekuchen und eine Tasse des
wassrigen amerikanischen Kaffees.

"lch habe gehéit, dass Sie Amerika verlassen wollen®, sagte Singer. "Es
heifit, dass Sie nach Deutschland zurlickkehren.”

"Ja", sagte Lesche. “Ich fliesge Gbermorgen nach London, weil ein englischer
Verlag (2) ein Buch von mir herausbringt. Dann geht es weiter nach
Minchen. Aber ich weift nicht, ob ich in Miinchen bleibe. Viellsicht fahre ich
weiter nach Berlin."

"Wenn ich an lhrer Stelle ware"”, sagte Singer, "dann wiirde ich mich fir
Berlin entscheiden. "

"Warum?" fragte Lesche.

"In Berlin konnen Sie schnell Kontakte mit literarischen Kreisen (3)
knipfen.” Er erzdhlite Lesche dann von den vielen Kiinstlerkneipen in Berlin,
wo sich Verleger und Schriftsteller trafen, und Uberzeugte ihn schliellich,
nach Berlin zu ziehen.

"Und Sie wollen in Deutschland bleiben?"

"Ich habe genug von Amerika. Ich habe mir die Sache griindlich Oberlegt”,
sagte Lesche. "Ich bin deutscher Schriftsteller und brauche die deutsche
Sprache. Ich muss sie héren, immer und tiberall. AuRerdem ist Deutschiand
heute ein demokratisches Land. Der Krieg ist langst voriiber, und
ihzwischen ist eine neue Generation herangewachsen."

Edgar Hilsenrath: Berlin ... Endstation, dtv, 2006
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(1} Singer ist auch ein deutscher Emigrant
(2) der Verlag: 1a maison d'edition

Beantworten Sie folgende Fragen

1. Warum méchte Leschinsky wieder nach Deutschland zurlickgehen?
Nennen Sie § verschiedene Griinde und schreiben Sie dann eine
Zusammenfassung. (8 points)

2. Text A: Schrelben Sie nur die richtigen Aussagen ab und begriinden
Sie sie mit einem Zitat aus dem Textl

(8 points)

Beispiel: O. in Berlin kann man viele Kiinstler freffen.

Zitat: "Er erzéhite Lesche dann von den vielen Kiinstlerkneipen in Berlin, *
(Zelfen 28-29)

1. Leschinskys zwsi erste Romane sind den Lesern in Erinnerung
geblieben,

2. Die Emigranten treffen sich regeimafig.

3. Sein aktuelles Leben gefallt Leschinsky nicht.

4. Geld war wichtig far Leschinsky.

5. Leschinsky will in Amerika bleiben,

8. In England erscheint bald ein Buch von Leschinsky.

3. Ubersetzen Sie den zweiten Paragraphen

{"Die Emigrantencafeteria ... ") bis (".. Kaffees ) ins Franzésische.
(6 points)
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RONAUTIQUES

Date de I'épreuve : 27 juin 2017
Durée de I'épreuve : 1 heure
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Ce sujet comporte :

une page de garde

une page d’instructions aux candidats,
quatre pages de QCM (20 questions),
une grille-réponse

QVOY
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INSTRUCTIONS AUX CANDIDATS

Epreuve facultative de connaissances aéronautiques

Vérifiez que votre sujet comporte :

- 1 page de garde

- 1 page d’instructions aux candidats
- 4 pages de QCM (20 questions)

- 1 grille-réponse

Instructions pour Putilisation de la grille-réponse :

- Lisez atfentivement chaque question, il n’y a qu’une seule bonne réponse

ossible par question ;

- L’épreuve est notée sur 20, chaque bonne réponse rapporte 1 point (1 point par
question) ;

- Une mauvaise réponse ou une absence de réponse est notée 0.

- Complétez la grille-réponse & ’aide d’un stylo a bille ou feutre pointe fine
noir ou bleu. L’usage du crayon papier est interdit ;

- 1l ne vous est délivié qu’une seule grille réponse, retranscrivez vos réponses
apres vous étre relufe) soigneusement ;

- Sur la grille-réponse, tracez une croix dans la case correspondant & votre
choix ;

- Si vous désirez modifier une réponse, noircissez complétement la case et tracez
une croix au nouvel emplacement. Exemple :

Questions 2

Réponses

Ui wm | >

Identification :

N’oubliez pas de reporter votre numéro d’inscription de table sur la grille-réponse,
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CONCOURS TSEEAC CEAPF EXTERNE ET INTERNE
SESSION 2017
EPREUVE FACULTATIVE

CONNAISSANCES AERONAUTIQUES

1) Un monomoteur fait un trajet en VER, de 25 NM sans vent, avec une vitesse de croisiére
constante de 100 kts. Quelle est fa durée duvol ?
a} 25 minutes
b} 8 minutes
¢) 15 minutes
d} 12 minutes

2} Sur une carte au 1/500.000, quelle distance sur le terrain est représentée par 3cm ?
a} 5,5NM
b} 15km
¢) 7.500m
d} 90hm

3} Qu'est-ce gu'un gisement ?
a} Route magnétique a sulvre pour rejoindre une statton
b} Angle entre la direction du nord magnétique et la route a suivre
c)  Angle formé par le nord magnétique et le nord vrai
d}  Angle relevé entre axe longitudinal de Vavion et la station émetirice

4} Trouvez I'affirmation qui est fausse au sujet du transpondeur.

a) C'est un émetteur-récepteur {transmetteur/répondeur) placé a bord de 'avion

b} Enliaison avec I'altimétre, le transpondeur communique aussi altitude au contrdle
¢) Le code est communiqué a Féquipage, par le contrbleur
d) En cas de détresse, le code affiché est 7600

5) Que signifie 'abréviation SCT ?
a) Nuages épars
b} Couvert
c] Nuages fragmentés
d} Peude nuage

6) Le TAF est une prévision d’aérodrome. Il est divisé en combien de parties ?
a} 3 parties
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b} 2 parties
¢} 5 parties
d} 4 partles

7) Lafoudre est générée par quels nuages ?
a} Nimbostratus
b) Cumaulus
¢} Cumulonimbus
d} Stratocumulus

8) Quelles sont les caractéristiques d'une masse d'alr polaire ?
a) Froide et humide
b} Chaude et humide
¢} Froide et séche
d} Chaude et séche

9) Uaire de manceuvre est la partie d’un adrodrome 2 utiliser pour :
a} Lesdécollages et les atterrissages y compris les voies de circulation
b} La circulation des aéronefs & la surface y compris les aires de trafic
¢} lLatranslation des hélicoptéres sur Faire de trafic
d) Uavitaillement

10} Un pilote VFR arrive de jour aux abords d'une CTR de classe I, A destination de I'aérodrome
contrdlé qui sy trouve. La visibilité dans la CTR est de 3500 m.
a} |l peutintégrer la circulation d’aérodrome sans restriction
b} i doit se dérouter
¢} 1 doit obtenir une clairance VFR spécial avant de pénétrer dans la CTR
d} 1l peutintégrer la circulation d'aérodrome s'il a visuel de la piste en service

11} Le service d'information de vol est rendu ;
a) Auxseuls vols VFR
b) Auxseuls vols IFR
c) Auxseuls vols VFR en espace aérien contrdlé et aux IFR
d} Atouslesvols dont la présence est connue

12} En France métropolitaine en espace aérien non contriié, les vols IFR
a) sont interdits
b) sont soumis 3 contact radio
¢} doivent évoluer en VMC
d) sont dispensés de FPL

13] La prévention du péril animalier sur un aérodrome doié d'un organisme de fa circulation
aérienne est placée sous [a responsabilité ;
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a) dela collectivité locale concernde
b) du gestionnaire de l'aérodrome
¢} des compagnies aériennes basées
d} del'Ftat

14} Ualtitude d’un aérodrome publiée sur la carte VAC est de 252 pieds.
Le QFE du jour est de 1017 hPa. Quelle est la valeur du QNH sur cet aérodrome ?

a) 1013 hPa
b} 1008 hPa
¢) 1026hPa
d) 1017 hpa

15) Une piste est orientée 053°/233° par rapport au Nord Vral. La déclinaison magnétique est
de 3°W,

Quels sont les QFU de cette piste?

a) 06/24
b) 05/23
¢) 050°/230°
d) 056°/236°

16) Les conditions météorologigues de vol & vue de jour en espace aérien contrdlé de classe D ou
E au-dessus du niveau 100 sont les suivantes :
a) Distance par rapport aux nuages ; horizontalement 21500 m verticalement 2 300 m -
visibilité en vol 2 5 km
b} Distance par rapport aux nuages : horizontalemnent & 1500 m, verticalement 2 300 m -
visibilité en vol 2 8 ki minimum

¢} Hors nuages - visibilité envol : 8 km
d) Hors nuage en vue de la surface - visibiité envol: 5 km

17} Le bord de fuite est:
a) Llebord avant de 'aile
b} Lesaumon de 'alle
¢} Lebord arriére de I'aile
d} Le cbté préférentiel pour 'évacuation de Pavion

18} Quel avantage présente un train d’atterrissage rétractable, en comparaison 3 un train fixe ?
a) De faciliter {'entretien
b} D’améliorer la portance en crolsidre
c) De réduire {a trainée en vol
d} D’8tre plus léger

19} La finesse est le rapport
a} Poussée sur poids
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b} Portance sur trainée
¢} Poids sur poussée
d) Trainée sur portance

20) Qu'indique fe variométre ?
a) Lavitesse verticale
b} la pente de la trajectoire
¢} Lavitesse air
d) Les variations de UInclinaison
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CONCOURS DE L'AVIATION CIVILE
T.S.E.E.A.C -~ Session 2017 -

CONCOURS EXTERNE/INTERNE

Epreuve Ecrite Obligatoire

MATHEMATIQUES

Date de I'épreuve : 27 juin 2017

Durée de I'épreuve : 2 heures

Coefficient : 3 (concours externe)
2 (concours interne)

CALCULATRICE INTERDITE

Ce sujet comporte :

<  Les consignes : page 1-2,
@  sujet Maths : page 3 4 page 11,

= grilles de réponse : page 12 et page 13 4 remettre 2 a fin de
I’épreuve.
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MATHEMATIQUES

Cette épreuve comporte 25 questions.

Tout dispositif électronique est INTERDIT (en particulier
l'usage de la calculatrice).

Chague question comporte au plus deux réponses exactes.

A chagque question numérotée de 1 a 25, correspond sur la feuille "
Grille de réponses " une ligne de cases qui porte le méme numéro.

Chaque ligne comporte 5 cases A, B, C, D, E.

Pour chaque ligne numérotée de 1 3 15, vous vous trouverez en
face de 4 possibilités :

-1} Soit vous décidez de ne pas traiter cette question : la ligne
correspondante doit rester vierge.

2) Soit vous jugez que la question comporte une seule bonne
réponse : vous devez faire une croix sur 'une des cases A, B, C, D.

3} Soit vous jugez que la question comporte deux réponses exactes
: vous devez faire une croix sur deux des cases A, B, C, D et deux
seulement.

4) Soit vous jugez qu'aucune des réponses proposées A, B, C, D
n'est bonne : vous devez alors faire une croix sur E.

1/13
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Chaque question rapporte 1 point.

~ Attention : Toute réponse fausse entrafne une
pénalité dans la note ; une réponse fausse = -0,5.

Questions liées :
1a3
438
9a11
12a19
20223

Les autres questions sont indépendantes.

2/13
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Partie |

Soient deux nombres complexes Z, =2-2iv/3 et Z, dont le module est % et

—S7
un argument est Wk

QUESTION1:

Un argument de Z, est :

A) %’3
B) :‘f‘
) %’5
D) léf-

QUESTION 2 :
Lemodule de Z Z, est égal a:

A)  20.
B) 6.
¢ 8.
D) 10

QUESTION3 :

Un argument de Z Z, est égal 4 ;

A) %’3
B) 5—6”_
) ﬁgﬁ
D) -‘56—"”

3/13
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Partie ll

Nous rappelons que ™ =cos(x) +isin(x), ol e est la base du logarithme
néperien, x est un nombre réel et i est le nombre complexe défini par i* = -1 .

QUESTION 4 :

Si x estdifférent de 247 , olt & est un entier, la partie imaginaire du nombre
complexe 1+ +e*™ estégalea:

A) sin(x) +sin{2x) .

sin(x).cos(—g—'i)
B) —_— 2"
sin(>)
- 2
sin(x).sin(ézc«)
C) 2

sin(;f)

D)  sin(x)+sin®(x).

QUESTION 5 :

St x est différent de 2k7 , ol & est un entier, la partie réelle du nombre
complexe 1+¢™ +¢'™ estégale a:
A) I+cos(x) +2cos(x).
B) 1+ cos(x) + cos’(x).
C) 1+ cos(x) + cos(2x) .

cos(x).sin(g’—{)

D) 2

sin(%)
2

4/13
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. 2 .2
Soient deux nombres complexes z, :cos(%[)ﬂ Sm(__;_r_) et

Z, = cos(—zgz) +i sin(gs?i) .

QUESTION 6 :

Lasomme 1+z +2z] estégalea:

n  BE
2
B) 0.
o B
272
D) 1+i\/§‘
2
QUESTION 7 :

Une écriture exponentielle de z' xz, est:

A)
B)
©)
D)

QUESTION 8 : Le nombre complexe z' est :

A)
B)
C)

D)

ACI 17 MA_t
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Partie Il

La durée de vie, en heures, d’une ampoule est une variable aléatoire T qui suit
la 101 exponentielle de paramétre 0,0008.

QUESTION 9 :

La probabilité que I’ampoule tombe en panne avant 2000 heures est égale d :

A) 1—e™f,
B) 1-¢".
C) 1 = 30.16 .
D) 1-e™f,
QUESTION 10:
La probabilité que "ampoule fonctionne sans panne au moins 3000 heures est
¢gale 4 :
A) 1-e™*.
B) 1-e™.
) e,
D) e,

QUESTION 11:

La probabilité que I’ampoule tombe en panne entre la 2000 iéme heure et la
4000 iéme heure est égale 4 :

A) e,

B) 1-e™ 4™,

C) PR T B

D) -,

6/13
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Partie IV
) Zx
Soit f la fonction défime sur R par f{(x)= ¢ - +35 .
-

QUESTION 12 :
On a alors °
e -5
A) Jx)= T
2-5e7"
B = .
) T =3
ex — Se“.\'
C = )
) f®) e +1
" —5e7
D) f(x)=—re,
g +3e
QUESTION 13 :

Ladérivée f' de f sur R est définie par:

2x
B e
" +6e** —5e"
B (x) =
N
e —6e™ ~5e*
C (x)=
T
& + 6 +5¢"
D (x) =
T
QUESTION 14 :
La fonction f est:
A) strictement positive sur R.
B) strictement positive sur [0,+0f
O strictement positive sur [2,+].
D) strictement positive sur [-2;8].

7/13
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QUESTION 15:

La limite de la fonction f en 4o est égale 4 :

A) 1.
-5
B) 3
C) +00.
D) 0.

QUESTION 16 :

La limite de la fonction f en —w est égale 4 :

A L
-5
B =,
) 3
c) o
-3
1) B
)3
QUESTION 17 ;

La courbe représentative de la fonction £ :

A)  admet la droite d’équation y =1 comme asymptoté.
B) admet la droite d’équation x =:3-§~ comme asymptote.
C) admet la droite d’équation y = %5 comme asymptote.

D) n’a pas d’asymptote.

QUESTION 18 : Une équation de la tangente a la courbe représentative de la
fonction f au point d’abscisse 0 est :

3
A =Zx—1.
) Y=g
3
B =2,
) y=o%
3
C i
) y=x—=

3
D =—x+1,
Yy oy 2"

8/13
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QUESTION 19 :
Une primitive F de f est définie sur R par :

A) F{x)y=(e"”" -5)Ine" +3).

e —5x—4In(e" +3)
3 .

C) F{x)=(e"™ =5)+In(e" +3).

eZ.r

D F(x)=-2 .
) ) 3x+¢"

B) F(x)= 3

-5

Partie IV

Soit I’équation différenticlle du second ordre (E) : 9y"y=0, ot y
désigne une fonction de la variable x.

Soit fla solution de I’équation (E) telle que 7 (0)=—;~ et /) mi‘_? .

QUESTION 20 ;
Alors
A) f(x)=%sia(§)+l§cos é}
B) f(x)=%cos(§)+%—§~sin -;C-)
Q) ) mé-sin[i;-) —l?«cos \-g-} .
D) f(x)m%cos(g]w%—zsin g]

9/13
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QUESTION 21

C’est aussi

. X Sm
A) f(X) = Sln(m?;*'f-?) .

= cos( X%
B) fix) ~cos(‘3 < ¥,

‘ . .X 5m
C) J(x)= Sm(~3~ “?) :
-x S

D) flx)= s}:n(?+—é-).

QUESTION 22 :

Le nombre /(0 est égal & ;

1
A —-.
) 4
2
B -
) 9
~1
C —.
) 18
1
D —.
) 18
QUESTION 23 :

La fonction f est:

A) périodique de période i:— .

B) périodique de période 3.
©) paire.
D) impaire.

10/13
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QUESTION 24 ;

Soit (u,) une suite définie pour tout entier naturel non nul # , par
i

u, =e" cos(nz).

Alors (u ):

A) n’est pas strictement monotone.

B) est strictement décroissante.

O) est strictement croissante.

D) admet I comme limite quand » tend vers +o.
QUESTION 25 :

S0it (u,) une suite définie pour tout entier naturel », par u, =" -n’,

Alors (u,):
A) n’est pas strictement monotone.
B) est strictement décroissante.
<) est constante,
D) admet +oo comme limite quand # tend vers 4o
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N° CANDIDAT :

CONCOURS DE L’AVIATION CIVILE
TSEEAC

- SESSION 2017-

Epreuve Ecrite obligatoire : MATHEMATIQUES '
GRILLE DE REPONSE A REMETTRE A LA FIN DE L’EPREUVE

GRILLE DE REPONSES

ATTENTION : Le candidat apportera le plus grand soin au remplissage de
la feuille de réponses en évitant correcteur et rature. Enfin il est rappelé que
toute réponse inexacte entrainera une pénalité pour la question concernée.

Question 1 A B C E
Question 2 A B C E
Question 3 A B ¢ E
Question 4 A B c =
Question 5 A B e E
Question 8 y TE c TE ]
Queg.f:on 7 y B c E
Question 8 ry B ¢ E
Question 9 A B & E
Question ]
10 A B C E
Question L]
11 A B_| c E
Question
12 A B c E
Question
13 A B C E
Cuestion
14 A B C E
Question
15 - A g C E
AC1_17_MA 1
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‘ N° CANDIDAT :

CONCOURS DE L’AVIATION CIVILE
TSEEAC - SESSION 2017-

Epreuve Ecrite obligatoire : MATHEMATIQUES
GRILLE DE REPONSE A REMETTRE A LA FIN DE L’EPREUVE

GRILLE DE REPONSES

ATTENTION : Le candidat apportera le plus grand soin au remplissage de
la feuille de réponses en évitant correcteur et rature. Enfin il est rappelé que
toute réponse inexacte entrainera une pénalité pour la question concernée,

Qéestion

16 A B c D E
Guestion

17 A B C D E
Quastion [

18 A B C D E
Question

19 A B C D E
Question

20 A B c D E
Question .

21 A B G D E
Question

22 A B c D E
CQuestion

23 ] A B c 3] E
Question B

24 A B C 3] E
Question

25 A B c D E
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CONCOURS DE L'AVIATION CIVILE
T.S.E.E.A.C ~ Session 2017 -

CONC @EJRS EXT ERNE/EN TERN E

Partie génie Mathemathues ACI1_17 MP 1
Partie Phyanue ACI_17 PH 1

Date de l’émuve : 27 juin 2017

Durée de 'épreuve : 3 heures

Coefficient : | 6 (concours externe)
5 (concours interne)

Ce suiet comporte :

QOO O

DLOO

Une page de garde Mathématiques
2 pages de consignes
Sujet — Total 6 pages

Une grille réponse Mathématiques 2 remettre 2 la fin de
I’épreuve.

Une page de garde Physique

Une page de consignes

Sujet - Total 5 pages

Une grille réponse Physique 4 remettre 3 la fin de Pépreuve.
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CONCOURS EXTERNE/INTERNE
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CALCULATRICE INTERDITE

Les réponses se feront sur le document de réponses




MATHEMATIQUES

Cette épreuve comporte 15 questions.

Tout dispositif électronique est INTERDIT (en particulier I'usage de
la calculatrice). '

Chaque question comporte au plus deux réponses exactes.

A chaque question numérotée de 1 3 15, correspond sur la feuille
Grille de réponses " une ligne de cases qui porte le méme numéro.

Chaque ligne comporte 5 cases A, B, C, D, E.

Pour chaque ligne numérotée de 1 3 15, vous vous trouverez en
face de 4 possibilités :

1) Soit vous décidez de ne pas traiter cette question : la ligne
correspondante doit rester vierge.

2) Soit vous jugez que la question comporte une seule bonne
réponse : vous devez faire une croix sur I'une des cases A, B, C, D.

3) Soit vous jugez que la question comporte deux réponses exactes
: vous devez faire une croix sur deux des cases A, B, C, D et deux
seulement.

4) Soit vous jugez qu'aucune des réponses proposées A, B, C, D
n'est bonne : vous devez alors faire une croix sur E.

1/9
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Chaque question rapporte 1 point.

Attention : Toute réponse fausse entraine une
pénalité dans la note ; une réponse fausse = -0,5.

Questions liées :
1a3
8al10
13a15

Les autres questions sont indépendantes.
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L’espace est muni d*un repére orthonormal (01, /,k). Soit (£) un plan
d’équation cartésienne : 3x—y+z—-2=0 et les points A(G;4;1) , B(1;5;-2).

QUESTION 1:

Une représentation paramétrique de 1a droite (4B) est :

‘

x=1-4¢
A) § y=5+¢ (teR)
z=--2+3¢
( x=1+¢
B) 1 y=5-1 {teR)
(z=~2-3¢
[ x=1+5¢
03 1 y=5+5 = (teR)
z=~2~15¢
[ x=1+¢
D) I y=5+1 (teR)
|z =—2—3t
QUESTION 2 :
Alors :

A) La droite (4B) et le plan (P) sont strictement paralléles.
B) La droite (AB) et le plan (P) sont sécants.

0) La droite (4B) est orthogonale au plan (P),

D) La droite (4B) est dans le plan (P).

3/9
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QUESTION 3 :
La droite (OB} coupe le plan (P) au point :

A) 11/1(7-5:i 1.
B)  M(-5; 116),
&) M(2 32’ -1).

D)  M(0;-11).

Si x est un nombre réel, on note indifféremment exp(x)=¢” .

QUESTION 4 :

L’ensemble des solutions dans R de I’équation €™ —(1+¢€’)e* +¢* =0 est :

Ay  S={-13}.

B)  §={0;3)

) S={-1-3}.

D)  S§={;-3)
QUESTION 5 :

I’ensemble des solutions dans IR de 1’inéquation exp(
X

5_x)21 est:
+2

Ay S§=]-25]
B s=]25].

o S=[-%3].
Dy  S=}25

4/9
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QUESTION 6 :

La fonction f définie sur R par f(x)=(—-x")e™ :

A) est décroissante sur R,

B) est croissante sur R.

G admet un minimum local sur R.

D) admet un maximum focal sur R.
QUESTION 7 :

i

Soit (U,) une suite définie pour tout entier naturel non nul #, par U, == .

A) Lasuite (U,) est monotone.
B) La suite (U ) est majorée.

O) La suite (U, ) est croissante,
D) La suite (U,) est convergente.

Deux amis Vetea et Marie se téléphonent trés réguliérement. La durée d’une
communication entre ces deux amis, exprimée en minutes, suit la loi uniforme
sur I'intervalle [0;60].

Question § :

La probabilité qu’une communication n’excede pas 20 minutes est :

n oL
1
B) 3
C) %.
1
D) 5

5/9
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Question 9 ;

Sachant qu’une communication dure depuis 10 minutes, la probabilité qu’elle
n’excede pas 40 minutes est égale a:

3
N
B) é.
0 %
D) % |

QUESTION 10:

La durée moyenne en minuies d’une communication entre ces deux amis est

égale 4 :
A) 20.
B) 30.
C) 40.
D} 50.

QUESTION 11 :
Ona;

A [Na-ia=a
B) [ Va-itdx=4n.
¢ [ Na-xax=z.
D) [ Va-xax=2a.
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QUESTION 12 :

La moyenne de la fonction x +> sin’(x) sur 'intervalle [0; 27:] est égale &

A) 1.
B) 2.
1
R
by 2
T

Soit la fonction f définie sur R par f(x)= in(x — +1) et (C) sa courbe

representative dans un repere orthonormal,

QUESTION 13 :
Alors :

A) [ est paire.
B) f est impaire.
C) [ estni paire ni impaire.

D) (C) admet un axe de symétrie.

QUESTION 14 :

Lalimite de f en —oo estégale d:

A) 0.

B) n2.
C) Je.
D) +c0,

7/9
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QUESTION 15:

La fonction f est:

A) strictement positive sur I’intervalle l}%,wﬂ
B) strictement positive sur intervalle [O;—ﬂ.
C) strictement positive sur I’intervalle J0;+oof .
D) strictement positive sur K.

8/9
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N° CANDIDAT :

CONCOURS DE L’AVIATION CIVILE

TS.EEAC

- SESSION 2017-

Epreuve optionnelle obligatoire : MATHEMATIQUES (MP)

GRILLE DE REPONSE A REMETTRE A LA FIN DE L’EPREUVE

GRILLE DE REPONSES MATHEMATIQUES

ATTENTION : Le candidat apportera le plus grand soin au remplissage de
la feuille de réponses en évitant correcteur et rature. Enfin il est rappelé que
toute réponse Inexacte entrainera une pénalité pour la question concernée.

Question 1 D E
Question 2 B E
Question 3 D E
Question 4 D E
Question 5 - B E
Question 6 D E
Question 7 5 E
Question 8 B E
Question 9 5 £
Question
10 D E
Question
11 2] E
Question
12 D E
GQuestion
13 D E
Question
14 D E
Question
15 D E

AC1 17 MP 1

9/9




CONCOURS DE L'AVIATION CIVILE
T.S.E.E.A.C -Session 2017 -
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Partie Physique

Cette épreuve comporte 15 questions

Aucun moyen de calcul n’est autorisé

CONSIGNES

Cette épreuve comporte 4 parties indépendantes :

Partie 1 : questionsde 162 18
Partie 2 : questions de 193 21
Partie 3 ; questions de 22 4 26
Partie 4 : questions de 27 3 30

Chaque question comporte au plus 2 réponses,

A chaque question numeérotée de 16 & 30, correspond sur la feuille « GRILLE DES
REPONSES » une ligne,

Chaque ligne comporte 5 cases A, B, C, D, E.

Pour chaque ligne vous avez 4 possibilités :
1. Vous décidez de ne pas traiter la question :
LA LIGNE DOIT RESTER VIERGE
2. Vous jugez qu’il y a une seule réponse exacte :
VOUS DEVEZ FAIRE UNE CROIX DANS L'UNE DES CASESA, B, C, D.
3. Vousjugez qu’ily a 2 réponses exactes :
VOUS DEVEZ FAIRE UNE CROIX DANS 2 DES CASESA, B, €, D
4. Vous jugez qu'aucune réponse proposée n’est exacte :
VOUS DEVEZ FAIRE UNE CROIX DANS LA CASE E

5. Silaguestion comporte 2 réponses exactes et que vous n’en cochez gu'une, votre
réponse est considérée comme inexacte,

BAREME
Une bonne réponse rapporte 1 point.
Une réponse inexacte enléve 0,5 points.
L'absence de réponse est comptée 0 points
Si le total est négatif, Ia note est ramenée 3 zéro.
Le total est noté sur 15, puis ramené 3 une note sur 10
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-

Constantes physique et aides au calcul:
Charge élémentaire : q, = 1,6x1071° C
Constante de Planck:h = 6,6x10734].5
Célérité de lalumiére: ¢ = 3x10% m- s
m= 314

Partie 1

L’effet Doppler _

Dans les questions suivantes E est la source d'un signal sonore périodique et Restle
récepteur du signal. _

La fréquence et la période du signal émis et la vitesse de E sont indiquées par fz Ts ve.
La fréquence et la période du signal regu et la vitesse de R sont indiqdées par fz Tx vr.
Les mouvements de E ou R se font dans la direction (ER)

La célérité du signal est indiquée par vs.

Toutes les vitesses sont mesurées dans un référentiel terrestre.

e«  {uestion 16;
Sachant que la source s'éloigne du récepteur immobile :

Tp < Ty
fr<fz

v = vSfE“fR

fr
Iz _ Vg
fE =+ ?’s)

SHECE- S

¢ nestion 17

Sachant que le signal pergu en R, immobile, correspond au deuxidéme harmonique du
signal émis par E

. E s’éloigne de Ravec vy = 2vg

A

B. Es’éloigne de Ravec vg = %vs
C. Es’approche de R avec vy = 2vg
D

) 1
E s’approche de Ravec vy = S Vs

e Question18;

L'émetteur et le récepteur sont partiellement immergés.
La vitesse de propagation d’une onde sonore dans l'air est environ cing fois moins
importante que dans I'eau.
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A TR = R
B FEA < f
C. fé'i'AU '>fRAIR
D.ﬁ?ﬂf %Sﬁfm

I'effet Doppler-Fizeau

Question 19 ;

Soit f#/® 1a fréquence du signal se propageant dans I'air et regue par R.
Soit fF4Va fréquence du signal se propageant dans l'eau et regue par R.
Sachant que la source se rapproche du récepteur:

Partie 2

A. Le «redshift » {(décalage vers le rouge} peut étre observeé dans le spectre
d’une étoile ou d'une galaxie qui se rapproche de la terre

B. Le « blushift » (décalage vers le bleu) peut &tre observé dans le specire d'une
étoile ou d'une galaxie qui s’éloigne de la terre

C. Leffet Doppler-Fizeau permet de connaitre le vecteur vitesse d'une étoile si
dans son spectre on repére des raies caractéristiques de certains atomes.

D. La formule de Yeffet Doppler pour les ondes électromagnétiques est la méme
que pour les ondes sonores si on néglige les effets relativistes.

Question 20

v

A fpergue = fomise Y (1 —7)

[

B. Toercue = Temise ¥ (1- 2)

c
4

C. frercue = femise Y (1 —7)

v

D. Tpergue = Temise Y (1 — 'E;')

ACI_17_MP_1

Siun observateur se rapproche d'une source d’onde électromagnétique a une vitesse
v non négligeable par rapport & celle de propagation de 'onde {¢) on doit tenir
compte des effets de la relativité restreinte.

En particulier la dilatation du temps impose que la période de 'onde
Slectromagnétique pergue par 'observateur est celle calculée par Peffet Doppler
multipliée par le facteur y .
La période et la fréquence de Yonde percue par I'observateur sont notées Tpergue,
fpergue
La période et la fréquence de 'onde émise par la source sont notée Timise, femise
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Question 21 :

Le coefficient ¥ pouvant s'écrire: vy =

3

v+

A. fiaer;:ue = femise

B. fper;ue = femise

a'ﬂ
ER
< =

C. femise = fi:ergue

1
]

B

D. ﬁaergue = femise

y

Ne—=v

° uestion :

i 1

= X

1
’ vt v ’_1’.
1—6—2- 1+c 1 v

Partie 3

1l est possible de refroidir des atomes avec des lasers. En effet lorsqu’un photon est
absorbé par un atome en mouvement, en appliguant la conservation de la quantité
de mouvement, la vitesse de 'atome peut diminuer.

A, La quantité de mouvement du photon est dirigée dans le sens de propagation

du photon

formule

'B. La quantité de mouvement du photon et de I'atome se calculent avecla

4 he
v

€. Silavitesse du photon et de Y'atome ont la méme direction et sens opposés le

ralentissement st maximal

D. La quantité de mouvement du photon se calcule avec la formule

Question 23 :

A 1eV
B. 1keV
C. 1}

D. 10-9]

AC1_17_MP_1

R
P=y

L’atome de rubidium au repos absorbe des photons d’une longueur d’'onde
A=780nm

1’ordre de grandeur de la transition énergétique associée a cette absorption est de
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e Question 24 :

La quantité de mouvement d'un photon de longueur d'onde Ao=780nm est comprise
entre:

A 7X107%] m-s7' et 9x107%®]rm.s7?
B. 5x107%%kg-m-s"* et 1x107%kg-m-s~?t
C. 7x10"%kg m-s"' et 9x107%kg - m-s*
D. 1xX10%7kg-m-s™' et 2x10%kg-m-s7t

Dans l'expérience du ralentissement par laser, les atomes de rubidium { m=1.44x10-
25kg]) sont A I'état gazeux et leur vitesse moyenne est d’environ 150m.s1.

s Question 25;

La quantité de mouvement moyenne de 'atome de rubidium est:
A. Entre 20000 et 30000 fois plus grande que celle du photon absorbé
B. 2.16x1072%-m -5t
C. plus petite que celle du photon absorbé
D. 2.16x107% kg -m-s™*

L’atome étant en mouvement, il faut tenir compte de 'effet Doppler. Le photon émis
par le laser sera absorbé si sa fréquence percue par 'atome correspond & Ao

e Question 26

Pour que "atome soit ralenti par I'absorption du photon émis par le laser
A. Lalongueur d’onde du laser doit étre plus grande que 4
B. Lalongueur d’onde du laser doit étre plus petite que s
C. Lalongueur d’'onde du laser doit étre exactement égale & Ao
D. L’énergie du photon doit &tre plus petite que celle de la transition énergétique
de l'atome

Partie 4

Soit un réservoir rempli d’eau douce de forme cylindrique de hauteur h=10m et
diameétre d=12m. Sa base est posée sur une plateforme 4 une hauteur H=45m du sol.

° uestion 27 :

A. Le réservoir contient environ 113 tonnes d’eau
B. Le centre de gravité de la masse d’eau est a 45m du sol
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C. L'énergie potentielle de pesanteur de la masse d’eau par rapport au sol est de
565.2 MW

D. L’énergie nécessaire pour remplir le réservoir avec de 'eau pompée au niveau
du sol est plus grande que 565.2 MJ

Un tuyau vertical relie la base du réservoir au sol et une vanne commandée par un
dispositif électronique permet d’avoir un débit d’eau constant de 600 L.mint au niveau
du sol.

L'eau sortant au niveau du sol permet de faire tourner une turbine,

e (uestion 28
A. Ilfaut 1jour 8 heures et 24 min pour vider le réservoir
B. Le réservoir se vidant, la vanne se ferme de plus en plus
C. Le réservoir se vidant, la vanne s'ouvre de plus en plus
D. La puissance disponible au niveau de la turbine est de Yordre de 5kW

L’énergie par unité de masse du pétrole est de 12 kWh.kg*,

e Question 29 ;

A. Le kWh est une unité de puissance

B. L’'énergie par unité de masse du pétrole est de 4,32 M].kg?

C. Environ 13 kg de pétrole peuvent fournir Ia méme quantité d’énergie que
'eau stockée dans le réservoir _

D. 1l faut utiliser entre 300g et 500g de pétrole par heure pour avoir la méme
puissance que celle disponible 2 la turbine.

Voici les caractéristiques d’un parc de batteries :
» Tension nominale 24V
» Capacité totale 3200Ah

Rappels

» 1Ah estla quantité de charge électrique fournie par la batterie lorsqu’elle débite
un courant de 1A pendant 1h.

» Un courant de 1A sous une tension de 1V fournit une puissance de 1W

e Q(Question 30

Les batteries sont considérées idéales (rendements= 100%)
A. Un ampére-heure est égal 3 60 coulombs
B. La puissance stockée dans le parc est de 76.8 kWh
C. L'énergie disponible dans le parc est de 276.48 M]j
D. Le parc fournit une énergie égale a celle de 'eau stockée dans le réservoir.
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N° CANDIDAT ;

GRILLE DE REPONSES PARTIE PHYSIQUE (a rendre)

QUESTION 16| A B C D
QUESTION 17| A B c D
QUESTION 18| A B C D
QUESTION 19| A B C D
QUESTIONZ0| A B c D
QUESTION21| A B C D
QUESTION 22| A B c D
QUESTION23| A B C D
QUESTION 24| A B C D
QUESTION 25| A B C D
QUESTION 26| A B C D
QUESTION 27| A B C D
QUESTION 28| A B C D
QUESTION29| A B c b
QUESTION30| A B C D
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